NBA数据库审计-485、486、5.0版本内置默认规则引用建议 
适配版本


产品：数据库审计
版本：485版本、486版本、5.0版本
平台：平台无关
内容


【现状分析】：审计对象引用默认规则，有时会触发较多的风险，导致产生大量无用的告警信息，影响性能。

【解决方案】：优化规则。

1、登录审计后台，cd /home/audit，先sh kill.sh停止审计引擎。

2、登录审计前台规则管理平台，监控墙查看规则使用情况，看哪些规则触发的最多。
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3、规则管理，在规则中将触发量很大的默认规则禁用或是在规则组中将触发量很大的默认规则去掉。如果是自定义规则，说明规则的条件太宽泛了，要结合实际情况增加规则的条件，尽量精细化告警。

4、在后台启用审计引擎，sh audit.sh，再登录审计管理平台，观察规则触发情况。
内置默认规则引用建议
傻瓜式的产品人人都喜欢，建立默认规则能够让用户解放双手，根据过往引用默认规则的经验并梳理整合现场配置规则遇到的问题，以下规则不建议引用。
loopholeInvasion

passwordCrack

permissionsOperation

sqlInjection

判断是否能注入语句
猜测数据库系统
登录审计
登录登出
登陆多次失败
请求多次失败
返回失败
规则使用说明：
	规则名称
	操作类型
	关键字
	规则说明
	是否引用

	liftRight
	grant
	　
	Grant赋予权限，适用于用grant操作提权的操作
	引用

	loopholeInvasion
	　
	　
	漏洞入侵，这个规则是态势感知模块中攻击分析的，这个规则暂时使用不了
	不引用

	passwordCrack
	　
	　
	口令破解，这个规则是态势感知模块中攻击分析的，这个规则暂时使用不了
	不引用

	pdChange
	alter,update
	Update user||alter role||alter user
	修改密码，适用于修改数据库账户密码的SQL语句，语句中要包含操作类型和关键字
	引用

	permissionsOperation
	　
	　
	提权操作，这个规则是态势感知模块中攻击分析的，这个规则暂时使用不了
	不引用

	procedure
	create,alter,drop
	Create produce||Alter produce||drop produce
	适用于创建、更新、删除存储过程的操作
	引用

	sqlInjection
	　
	　
	SQL注入工具，这个规则是态势感知模块中攻击分析的，这个规则暂时使用不了
	不引用

	sysCommand
	　
	alter diskgroup||alter system||backup database||drop diskgroup||drop library||dump database||dump tran||dump||transaction||shutdown||kill||system
	OS交互指令，只有命中这些关键字，才能触发这个规则
	引用

	代码更改
	create,alter,drop,
	drop package||alter procedure||alter trigger||create function||drop procedure||replace package||replace package body||create package||create procedure||create trigger||drop function||
	对存储过程，包，函数等的重新定义，会触发这个规则
	引用

	判断是否能注入语句
	select,create,execute,insert,alter,call,update,drop,logout,delete,rollback,login,truncate,grant,other
	and 1=1
	适用于sql注入，并且语句中要含有and 1=1
	不引用

	口令变更
	alter,update
	Update user||alter role||alter user
	修改密码，适用于修改数据库账户密码的SQL语句，语句中要包含操作类型和关键字
	引用

	字段猜测
	select,create,execute,insert,alter,call,update,drop,logout,delete,rollback,login,truncate,grant,other
	and (select Count&>0
	猜测表名或字段名
	引用

	存储过程变更
	create,alter,drop
	Create produce||Alter produce||drop produce
	适用于创建、更新、删除存储过程的操作，跟规则procedure一样
	引用

	提权操作
	grant
	　
	grant提权操作
	引用

	搜索时没过滤参数的
	select,create,execute,insert,alter,call,update,drop,logout,delete,rollback,login,truncate,grant,other
	and&and '%25'='
	全库搜索
	引用

	数据对象管理
	select,create,execute,insert,alter,call,update,drop,logout,delete,rollback,login,truncate,grant,other
	alter authorization||alter fulltext catalog||alter fulltext index||alter function||alter package||alter procedure||alter sequence||create global temporary table||truncate table||sp_procoption
	对表对象清空，更改包，更改存储过程
	引用

	数据库管理
	create,alter,drop,
	alter asymmetric key||alter availability group||alter broker priority||alter bufferpool||alter certificate||backup database||backup log||change master to||connect to||create database||drop database
	针对数据库的操作，例如：更改非对称密钥，删库等
	引用

	新建对象
	create,
	　
	创建
	引用

	新用户
	create,other
	create login||create user||sp_addlogin||sp_adduser
	新建用户，例如：CREATE USER 用户名 IDENTIFIED  BY  PASSWORD 
	引用

	普通对象管理
	create,alter,drop,
	add signature||alter aggregate||alter collation||alter conversion||alter domain||alter index||alter sequence||create fulltext index||create sequence||create unique index||drop fulltext index
	常见数据库的操作，例如：更改排序规则| |更改转换| |更改域等等
	引用

	注入参数是字符
	select,create,execute,insert,alter,call,update,drop,logout,delete,rollback,login,truncate,grant,other
	'and&and ''='
	适用于注入参数是字符，如SELECT * FROM table_name where name like '%a%' and age like '1%=1%'
	引用

	测试权限结构
	　
	select&and&1=(select&)&)&;
	　
	引用

	猜字段中记录长度
	select,create,execute,insert,alter,call,update,drop,logout,delete,rollback,login,truncate,grant,other
	and (select top&>0 
	猜测字段长度
	引用

	猜测数据库系统
	　
	and (select count(*) from
	sql注入的一种方式，判断数据库系统
	不引用

	用户和特权管理
	create,alter,rollback,grant,other
	alter application role||alter default privileges||alter login||alter role||alter user||create login||create role||create user||delete user||drop login||drop role||drop use||grant access||sp_addlogin
	针对增加用户，修改用户等的操作
	引用

	疑似sql注入1
	select,create,execute,insert,alter,call,update,drop,logout,delete,rollback,login,truncate,grant,other
	###[*\s{1,}a-zA-Z\w{3,20}=\x22_/.'()]+;-- 
	sql注入的一种方式
	引用

	疑似sql注入2
	select,create,execute,insert,alter,call,update,drop,logout,delete,rollback,login,truncate,grant,other
	###;[*\s{1,}a-zA-Z\w{3,20}=\x22_/.'()]+;--
	sql注入的一种方式
	引用

	疑似sql注入3
	　
	###[*\s{1,}a-zA-Z\w{3,20}=\x22_/.'()]+=;[*\s{1,}a-zA-Z\w{3,20}=\x22_/.'()];
	sql注入的一种方式
	引用

	登录审计
	login
	　
	凡是登录的操作都能触发
	不引用

	登录登出
	logout,login,
	　
	　
	不引用

	登陆多次失败
	login
	　
	登录失败
	引用

	系统指令
	　
	alter diskgroup||alter system||backup database||drop diskgroup||drop library||dump database||dump tran||dump||transaction||shutdown||kill||system
	操作语句中含有这些关键字的所有操作
	引用

	表操作
	　
	alter fulltext index||alter tablecreate global temporary table||drop table||flashback table||lock table||rename table||sp_tableoption
	适用于针对数据库表的操作，返回行数为0
	引用

	请求多次失败
	select
	　
	适用于在查询数据库中，语句回应失败的
	不引用

	返回失败
	select,create,execute,insert,alter,call,update,drop,logout,delete,rollback,login,truncate,grant,other
	　
	适用于操作数据库，命中操作类型，并且语句回应为失败的，返回行数为0
	不引用


