NBA数据库审计-6.0版本内置默认规则引用建议 
适配版本


产品：数据库审计
版本：6.0版本
平台：平台无关
内容


【现状分析】：保护对象引用默认规则，有时会触发较多的风险，导致产生大量无用的告警信息，影响性能。
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【解决方案】：优化规则。

1、 登录安全管理平台，监控墙查看规则匹配度，看哪些规则触发的最多。
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2、策略管理，在规则中将触发量很大的默认规则禁用或是在规则组中将触发量很大的默认规则去掉。如果是自定义规则，说明规则的条件太宽泛了，要结合实际情况增加规则的条件，尽量精细化告警。
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3、再通过监控墙风险数的增长速度，观察规则触发情况。
内置默认规则引用建议
傻瓜式的产品人人都喜欢，建立默认规则能够让用户解放双手，根据过往引用默认规则的经验并梳理整合现场配置规则遇到的问题，下列规则不建议引用。
默认_批量数据泄密2

默认_数据库用户密码泄露

默认_疑似sql注入1

默认_疑似sql注入3

默认_清空表

默认_登录登出

默认_登录失败

默认_登录审计

默认_返回失败

默认_oracle数据导出3
默认_mysql系统对象非法操作2
pdChange

procedure
规则使用说明如下：
	规则名
	规则说明
	是否引用

	默认_猜测字段中记录长度
	非法探测表记录信息
	引用

	默认_猜测字段
	非法探测表字段信息
	引用

	默认_猜测表名
	审计对数据库表信息查询的操作
	引用

	默认_猜测数据库类型
	审计对数据库类型信息提取的操作
	引用

	默认_猜测数据库字段
	审计对数据库表字段数信息提取操作
	引用

	默认_猜测数据库系统
	审计猜测数据库系统操作
	引用

	默认_批量数据篡改
	审计对数据库表的批量更新操作
	引用

	默认_批量数据泄密1
	审计对数据的提取、复制操作
	引用

	默认_批量数据泄密2
	审计对数据的提取、复制操作
	不引用

	默认_数据库用户密码泄露
	审计非法窃取用户名、密码等信息
	不引用

	默认_搜索时没过滤参数的
	字符型sql注入
	引用

	默认_判断是否能注入语句
	永真型sql注入
	引用

	默认_注入参数是字符
	字符型sql注入
	引用

	默认_代码更改
	对数据库结构的修改操作
	引用

	默认_疑似sql注入1
	sql注入攻击
	不引用

	默认_疑似sql注入2
	sql注入攻击
	引用

	默认_疑似sql注入3
	sql注入攻击
	不引用

	默认_疑似sql注入4
	sql注入攻击
	引用

	默认_疑似sql注入5
	sql注入攻击
	引用

	默认_疑似XSS攻击1
	xss脚本攻击
	引用

	默认_疑似XSS攻击2
	xss脚本攻击
	引用

	默认_疑似目录遍历
	脚本攻击，获取被攻击设备的目录信息
	引用

	默认_数据对象管理
	非法获取数据库对象、系统信息
	引用

	默认_数据库系统参数修改
	修改数据库系统参数
	引用

	默认_表操作
	修改表结构
	引用

	默认_清空表
	清空表中的所有数据
	不引用

	默认_普通对象管理
	修改数据库对象的默认定义
	引用

	默认_数据库管理
	修改数据库系统信息
	引用

	默认_新建对象
	新建数据库对象，比如新建表、存储过程等。
	引用

	默认_新用户
	新建用户操作
	引用

	默认_创建角色
	新建角色操作
	引用

	默认_用户和特权管理
	对用户权限的操作
	引用

	默认_权限篡改
	修改权限，比如提权
	引用

	默认_对象更改
	修改数据库对象，比如修改表结构
	引用

	默认_对象删除
	删除数据库对象，如删除表
	引用

	默认_权限提升
	提升用户权限
	引用

	默认_权限更改
	给用户分配权限
	引用

	默认_登录登出
	用户的登录登出操作
	不引用

	默认_登录失败
	登录失败操作，比如暴力登录
	不引用

	默认_登录审计
	登录操作
	不引用

	默认_测试权限结构
	　
	引用

	默认_返回失败
	审计操作失败的操作
	不引用

	默认_超时动作
	审计操作时间超过一个特定值的操作
	不引用

	默认_sqlserver系统对象非法操作1
	修改sqlserver系统表：删除系统表
	引用

	默认_sqlserver系统对象非法操作2
	修改sqlserver系统表：清空表信息
	引用

	默认_mysql系统对象非法操作1
	修改mysql系统表：删除表
	引用

	默认_mysql系统对象非法操作2
	修改mysql系统表：清空表信息
	不引用

	默认_oracle系统对象非法操作1
	修改oracle系统表：删除表
	引用

	默认_oracle系统对象非法操作2
	修改oracle系统表：删除表数据
	引用

	默认_oracle系统对象非法操作3
	修改oracle系统表：清空表数据
	引用

	默认_oracleDblink管理
	通过dblink访问远程数据库
	引用

	默认_oracle数据库日志更改
	修改oracle数据库审计表aud
	引用

	默认_oracle数据库审计日志篡改
	清空oracle审计表aud中的数据
	引用

	默认_oracle的审计功能关闭
	关闭oracle自身的审计操作
	引用

	默认_oracle数据导出1
	利用sql语句导出特定oracle表数据
	引用

	默认_oracle数据导出2
	利用sql语句导出特定oracle表数据
	引用

	默认_oracle数据导出3
	利用sql语句导出特定用户的数据
	不引用

	默认_oracle数据导出4
	利用expdb工具导出oracle数据
	引用

	默认_SYS.DBMS_CDC_IMPDP注入漏洞
	利用程序包SYS.DBMS_CDC_IMPDP实现sql注入
	引用

	默认_XML外部实体注入漏洞
	xml外部实体注入攻击
	引用

	默认_SYS.DBMS_EXPORT_EXTENSION注入漏洞
	利用程序包_SYS.DBMS_EXPORT_EXTENSION实现sql注入
	引用

	pdChange
	创建存储过程
	不引用

	procedure
	修改系统表
	不引用

	liftRight
	更新表数据
	不引用

	sysCommand
	权限操作
	不引用

	字段猜测
	猜测/获取数据库表字段数
	引用

	mysql_篡改数据库密码策略
	修改mysql数据库密码
	引用

	mysql_篡改数据库安全配置
	修改mysql数据库安全配置
	引用

	mysql_提权漏洞
	非法修改操作权限
	引用

	mysql_密码泄露
	非法探测mysql系统密码
	引用

	mysql_系统表非法操作
	非法访问mysql系统表
	引用

	mysql_sql注入表字段探测
	通过sql注入探测数据库表字段信息
	引用

	mysql_sql注入dbms探测1
	通过sql注入探测数据库信息
	引用

	mysql_sql注入dbms探测2
	通过sql注入探测数据库信息
	引用

	mysql_全表删除
	删除mysql数据库表中的所有数据
	引用

	mysql_全表更新
	更新mysql数据库表中的所有数据
	引用

	mysql_sql注入字符串函数
	带内置字符串函数的sql注入
	引用

	mysql_sql注入时间函数
	带内置时间函数的sql注入
	引用

	mysql_sql注入andor常量
	带内置常量的sql注入
	引用

	mysql_sql注入andor注释
	SQL注入时and、or被过滤
	引用

	mysql_sql注入常量尾随注释
	sql注入-常量尾随注释
	引用

	mysql_sql注入union组合
	SQL注入语法类型-Union联合查询
	引用

	mysql_权限非法变更
	适用于权限变更，操作类型包含：grant,revoke
	引用

	mysql_系统参数非法修改
	修改系统参数
	引用

	mysql_批量数据篡改
	使用update进行批量数据篡改
	引用

	mysql_特权操作
	对用户权限的操作
	引用

	mysql_疑似数据泄露
	查询语句，返回结果较大的情况
	引用

	mysql_恶意溢出攻击
	向缓冲区内填充数据位数时超过了缓冲区本身的容量，溢出的数据覆盖在合法数据上。
	引用

	mysql_工具大量数据导出
	利用工具进行数据导出
	引用

	mysql_疑似口令猜测
	多次登录失败，猜测账号和密码的情况
	引用

	mysql_sql注入探测字段名
	暴力测试表里面有哪些字段，字段名字是什么
	引用

	mysql_非法环境探测
	扫描关键表，便于下一步攻击
	引用

	mysql_多ip共用账号
	多个IP登录，同时检测到是同一个账号
	引用

	mysql_缓冲区溢出攻击
	利用mssql数据库缓冲区溢出的漏洞进行攻击的行为
	引用

	mssql_篡改数据库密码策略
	修改mssql数据库密码
	引用

	mssql_篡改数据库安全配置
	修改密码、用户授权等
	引用

	mssql_提权漏洞
	非法修改操作权限
	引用

	mssql_密码泄露
	非法探测mssql系统密码
	引用

	mssql_系统表非法操作
	非法访问mssql系统表
	引用

	mssql_sql注入表字段探测
	通过sql注入探测数据库表字段信息
	引用

	mssql_sql注入dbms探测1
	通过sql注入探测数据库信息
	引用

	mssql_sql注入dbms探测2
	通过sql注入探测数据库信息
	引用

	mssql_全表删除
	删除mssql数据库表中的所有数据
	引用

	mssql_全表更新
	更新mysql数据库表中的所有数据
	引用

	mssql_sql注入字符串函数
	带内置字符串函数的sql注入
	引用

	mssql_sql注入时间函数
	带内置时间函数的sql注入
	引用

	mssql_sql注入andor常量
	带内置常量的sql注入
	引用

	mssql_sql注入andor注释
	SQL注入时and、or被过滤
	引用

	mssql_sql注入常量尾随注释
	sql注入-常量尾随注释
	引用

	mssql_sql注入union组合
	SQL注入语法类型-Union联合查询
	引用

	mssql_权限非法变更
	适用于权限变更，操作类型包含：grant,revoke
	引用

	mssql_系统参数非法修改
	修改系统参数
	引用

	mssql_批量数据篡改
	使用update进行批量数据篡改
	引用

	mssql_特权操作
	对用户权限的操作
	引用

	mssql_疑似数据泄露
	查询语句，返回结果较大的情况
	引用

	mssql_恶意溢出攻击
	向缓冲区内填充数据位数时超过了缓冲区本身的容量，溢出的数据覆盖在合法数据上。
	引用

	mssql_工具大量数据导出
	利用工具进行数据导出
	引用

	mssql_疑似口令猜测
	多次登录失败，猜测账号和密码的情况
	引用

	mssql_sql注入探测字段名
	暴力测试表里面有哪些字段，字段名字是什么
	引用

	mssql_非法环境探测
	扫描关键表，便于下一步攻击
	引用

	mssql_多ip共用账号
	多个IP登录，同时检测到是同一个账号
	引用

	mssql_缓冲区溢出攻击
	利用mssql数据库缓冲区溢出的漏洞进行攻击的行为
	引用

	oracle_篡改数据库密码策略
	修改oracle数据库密码
	引用

	oracle_篡改数据库安全配置
	修改密码、用户授权等
	引用

	oracle_提权漏洞
	非法修改操作权限
	引用

	oracle_密码泄露
	非法探测oracle系统密码
	引用

	oracle_系统表非法操作
	非法访问oracle系统表
	引用

	oracle_sql注入表字段探测
	通过sql注入探测数据库表字段信息
	引用

	oracle_sql注入dbms探测1
	通过sql注入探测数据库信息
	引用

	oracle_sql注入dbms探测2
	通过sql注入探测数据库信息
	引用

	oracle_全表删除
	删除数据库表中的所有数据
	引用

	oracle_全表更新
	更新oracle数据库表中的所有数据
	引用

	oracle_sql注入字符串函数
	带内置字符串函数的sql注入
	引用

	oracle_sql注入时间函数
	带内置时间函数的sql注入
	引用

	oracle_sql注入andor常量
	带内置常量的sql注入
	引用

	oracle_sql注入andor注释
	SQL注入时and、or被过滤
	引用

	oracle_sql注入常量尾随注释
	sql注入-常量尾随注释
	引用

	oracle_sql注入union组合
	SQL注入语法类型-Union联合查询
	引用

	oracle_权限非法变更
	适用于权限变更，操作类型包含：grant,revoke
	引用

	oracle_系统参数非法修改
	修改系统参数
	引用

	oracle_批量数据篡改
	使用update进行批量数据篡改
	引用

	oracle_特权操作
	对用户权限的操作
	引用

	oracle_疑似数据泄露
	查询语句，返回结果较大的情况
	引用

	oracle_恶意溢出攻击
	向缓冲区内填充数据位数时超过了缓冲区本身的容量，溢出的数据覆盖在合法数据上。
	引用

	oracle_工具大量数据导出
	利用工具进行数据导出
	引用

	oracle_疑似口令猜测
	多次登录失败，猜测账号和密码的情况
	引用

	oracle_sql注入探测字段名
	暴力测试表里面有哪些字段，字段名字是什么
	引用

	oracle_非法环境探测
	扫描关键表，便于下一步攻击
	引用

	oracle_多ip共用账号
	多个IP登录，同时检测到是同一个账号
	引用

	oracle_缓冲区溢出攻击
	利用oralce数据库缓冲区溢出的漏洞进行攻击的行为
	引用

	postgresql_篡改数据库密码策略
	修改postgresql数据库密码
	引用

	postgresql_篡改数据库安全配置
	修改密码、用户授权等
	引用

	postgresql_提权漏洞
	非法修改操作权限
	引用

	postgresql_密码泄露
	非法探测postgresql系统密码
	引用

	postgresql_系统表非法操作
	非法访问postgresql系统表
	引用

	postgresql_sql注入表字段探测
	通过sql注入探测数据库表字段信息
	引用

	postgresql_sql注入dbms探测1
	通过sql注入探测数据库信息
	引用

	postgresql_sql注入dbms探测2
	通过sql注入探测数据库信息
	引用

	postgresql_全表删除
	删除数据库表中的所有数据
	引用

	postgresql_全表更新
	更新数据库表中的所有数据
	引用

	postgresql_sql注入字符串函数
	带内置字符串函数的sql注入
	引用

	postgresql_sql注入时间函数
	带内置时间函数的sql注入
	引用

	postgresql_sql注入andor常量
	带内置常量的sql注入
	引用

	postgresql_sql注入andor注释
	SQL注入时and、or被过滤
	引用

	postgresql_sql注入常量尾随注释
	sql注入-常量尾随注释
	引用

	postgresql_sql注入union组合
	SQL注入语法类型-Union联合查询
	引用

	postgresql_权限非法变更
	适用于权限变更，操作类型包含：grant,revoke
	引用

	postgresql_系统参数非法修改
	修改系统参数
	引用

	postgresql_批量数据篡改
	使用update进行批量数据篡改
	引用

	postgresql_特权操作
	对用户权限的操作
	引用

	postgresql_疑似数据泄露
	查询语句，返回结果较大的情况
	引用

	postgresql_恶意溢出攻击
	向缓冲区内填充数据位数时超过了缓冲区本身的容量，溢出的数据覆盖在合法数据上。
	引用

	postgresql_工具大量数据导出
	利用工具进行数据导出
	引用

	postgresql_疑似口令猜测
	多次登录失败，猜测账号和密码的情况
	引用

	postgresql_sql注入探测字段名
	暴力测试表里面有哪些字段，字段名字是什么
	引用

	postgresql_非法环境探测
	扫描关键表，便于下一步攻击
	引用

	postgresql_多ip共用账号
	多个IP登录，同时检测到是同一个账号
	引用

	postgresql_缓冲区溢出攻击
	利用postgresql数据库缓冲区溢出的漏洞进行攻击的行为
	引用

	db2_篡改数据库密码策略
	修改db2数据库密码
	引用

	db2_篡改数据库安全配置
	修改密码、用户授权等
	引用

	db2_提权漏洞
	非法修改操作权限
	引用

	db2_密码泄露
	非法探测db2系统密码
	引用

	db2_系统表非法操作
	非法访问db2系统表
	引用

	db2_sql注入表字段探测
	通过sql注入探测数据库表字段信息
	引用

	db2_sql注入dbms探测1
	通过sql注入探测数据库信息
	引用

	db2_sql注入dbms探测2
	通过sql注入探测数据库信息
	引用

	db2_全表删除
	删除数据库表中的所有数据
	引用

	db2_全表更新
	更新数据库表中的所有数据
	引用
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