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文档使用须知
全球鹰SaaS产品授权协议分两个版本：“监管版”和“企业版”。客户签署授权协议的目的，是遵循《网络安全法》相关要求，客户授权奇安信对所属和所辖互联网资产的相关服务内容。请选择相应授权书，正确填写内容和时间，获得客户盖章，在服务申请在线表格中上传。

“监管版”服务授权协议中，包含监管客户所需要的三个服务的授权协议。三个产品是：云监测、云态势、云测绘。正式服务用户授权，请根据服务协议勾选相应服务产品。试用服务用户授权，不可勾选云测绘的试用服务。

“企业版”服务授权协议中，包含被监管客户所需要的两个服务的授权协议。两个产品是：云洞见、云监测。正式服务用户授权，请根据服务协议勾选相应服务产品。若企业客户已有给奇安信安服的等效法律效力的安全服务授权，“企业版”服务授权可以只填写和不盖章。

请选择相应版本打印，并删除此页说明。
奇安信全球鹰SaaS产品授权协议（监管版）
	█编写人  全球鹰SaaS事业部
	█密级    外部公开

	█版本编号    V2.0.0
	█日期    2020-06-01


因本单位网络安全保障需求，特授权 奇安信科技集团股份有限公司/网神信息技术（北京）股份有限公司 为本单位提供如下SaaS产品服务。
奇安信全球鹰网络空间测绘系统
奇安信全球鹰网站云监测
奇安信全球鹰网络空间安全态势感知
注：在所选产品服务内打“√”

以上勾选产品包含如下授权内容和服务支持：
授权进行【附件1】所列所有探查、监测和开源信息采集项目；
在对网站/IP的服务过程中，授权拥有【附件2】所列的一级域名及其所属的所有从属域名（包含对应IP地址）、IP地址的扫描权限，以及授权使用【附件1】所列对应的监测频次；
为配合服务效果，本单位需要将【附件3】所列扫描IP地址加白。
奇安信科技集团股份有限公司/网神信息技术（北京）股份有限公司 需保证在得到授权后，严格按照实施规范来操作，对被服务单位的所有信息进行保密，并且在完成测试过程，取消授权后，销毁所有涉及授权的资料。

本授权书包含如下注意事项：
本单位对勾选产品服务账号下添加或监测的网站资产，拥有合法的网站监测权利，否则承担相应的法律责任；
如有发生服务时间、服务域名/IP、服务项目类型等变更，本单位会以书面形式通知奇安信科技集团股份有限公司/网神信息技术（北京）股份有限公司；
本协议可以作为服务合作凭证提供给监管机构（包括但不限于军队、公安、网信办、工信等）；
如有监管机构（包括但不限于军队、公安、网信办、工信等）对本次服务产生异议，本单位有义务出面进行澄清。
监 测 时 间：2020年  月  日– 2020年  月  日之间

监 测 对 象：    【附件2】中指定的全部域名     
监测执行机构：   奇安信科技集团股份有限公司/网神信息技术（北京）股份有限公司     

监测执行机构对接人：                                          
授权单位（公章）：

授权单位对接人（签字）：
授权日期：
【附件1】奇安信全球鹰SaaS产品主要监测项
1.1全球鹰网站云监测：

	序号
	分类
	描述
	监测频率

	1
	页面爬取
	全球鹰会利用自主研发的爬虫技术，定期模拟用户行为访问客户网站页面，下载页面信息进行分析
	—

	2
	页面挂马监测
	全球鹰通过海量样本库和沙箱检测技术对爬取的样本进行分析
	30分钟

	3
	网站漏洞扫描
	漏洞扫描采用web 2.0爬虫实现全面深度的页面爬取，使用具有渗透测试能力的漏洞检测插件帮助您全面检测安全隐患
	3~7天

	4
	黑链检测
	结合深度、全面的爬虫及高精准的智能鉴定模型，发现网站被黑客篡改植入的黑链。
	30分钟

	5
	违规内容监测（敏感词）
	全面智能发现网站涉黄、涉赌、涉恐等敏感信息，防止您的品牌形象遭受损失，并根据时政热点和舆情事件快速更新。
	30分钟

	6
	网站可用性监测
	使用部署在全球的多个探测点定时对网站的可访问性、DNS解析错误、连接失败等基本访问情况进行实时探测。
	2~10分钟

	7
	未知子域名资产发现
	授权全球鹰对已授权网站的未知子域名进行网络测绘
	1天

	8
	漏洞情报
	授权全球鹰代为注册补天平台收集网站对应漏洞情报
	—

	9
	反共黑客
	持续监测境外fangongheike组织针对Jboss，Weblogic，Struts2等架构的网站服务器发起攻击，造成网页被篡改的的安全隐患
	1分钟


1.2全球鹰网络空间测绘：
	序号
	分类
	描述
	探测频率

	1
	IP资产探测
	基于云端的网络测绘系统，定期对用户指定IP地址范围进行网络空间测绘，识别出操作系统，设备类型，服务和应用等资产信息
	1天

	2
	Web资产探测
	基于云端的网络测绘系统，定期对用户指定的IP和域名进行web中间件属性/备案信息/位置信息等的网络测绘
	1天


【附件2】客户的监测或探查资产列表
2.1 授权监测域名（适用于全球鹰网站云监测服务和全球鹰网络空间安全态势感知服务）
提示：以子域名为单位，不得通过任何手段，添加或监测不归属于本单位域名/IP资产，否则自行承担法律责任
	序号
	域名
	单位名称
	IP

	1
	
	
	

	2
	
	
	

	3
	
	
	

	4
	
	
	

	5
	
	
	

	6
	
	
	

	7
	
	
	

	8
	
	
	

	9
	
	
	

	10
	
	
	

	11
	
	
	

	12
	
	
	

	13
	
	
	

	14
	
	
	

	15
	
	
	


2.2 授权探测IP地址（适用于全球鹰网络空间测绘服务）
提示：不得通过任何手段，添加或监测不归属于本单位域名/IP资产，否则自行承担法律责任
	序号
	网段起始IP
	网段结束IP
	单位名称

	1
	
	
	

	2
	
	
	

	3
	
	
	

	4
	
	
	

	5
	
	
	

	6
	
	
	

	7
	
	
	

	8
	
	
	

	9
	
	
	

	10
	
	
	

	11
	
	
	

	12
	
	
	

	13
	
	
	

	14
	
	
	

	15
	
	
	


【附件3】奇安信全球鹰SaaS扫描IP列表

奇安信全球鹰SaaS事业部，根据业务发展和监管要求，可能会调整和变更扫描IP。奇安信将提前通过邮件与短信的方式通知用户进行相应的更改。
	网段起始IP
	网段结束IP
	数量
	功能描述
	运营商

	210.52.224.16
	210.52.224.31
	16
	扫描IP
	上海联通

	101.227.1.196
	101.227.1.199
	4
	扫描IP
	上海电信

	112.64.64.32
	112.64.64.63
	32
	扫描IP
	上海联通

	123.160.223.64
	123.160.223.95
	32
	扫描IP
	郑州电信

	111.7.106.96
	111.7.106.127
	32
	扫描IP
	郑州移动

	60.208.18.178
	60.208.18.182
	5
	运营验证IP
	山东济南联通

	222.90.28.59
	222.90.28.59
	1
	运营验证IP
	陕西西安

	210.52.224.208
	210.52.224.254
	47
	资产探测IP
	上海联通


文档使用须知
全球鹰SaaS产品授权协议分两个版本：“监管版”和“企业版”。客户签署授权协议的目的，是遵循《网络安全法》相关要求，客户授权奇安信对所属和所辖互联网资产的相关服务内容。请选择相应授权书，正确填写内容和时间，获得客户盖章，在服务申请在线表格中上传。

“监管版”服务授权协议中，包含监管客户所需要的三个服务的授权协议。三个产品是：云监测、云态势、云测绘。正式服务用户授权，请根据服务协议勾选相应服务产品。试用服务用户授权，不可勾选云测绘的试用服务。

“企业版”服务授权协议中，包含被监管客户所需要的两个服务的授权协议。两个产品是：云洞见、云监测。正式服务用户授权，请根据服务协议勾选相应服务产品。若企业客户已有给奇安信安服的等效法律效力的安全服务授权，“企业版”服务授权可以只填写和不盖章。

请选择相应版本打印，并删除此页说明。
奇安信全球鹰SaaS产品授权协议（企业版）
	█编写人  全球鹰SaaS事业部
	█密级    外部公开

	█版本编号    V2.0.0
	█日期    2020-06-01


因本单位网络安全保障需求，特授权 奇安信科技集团股份有限公司/网神信息技术（北京）股份有限公司 本单位提供如下SaaS产品服务。
奇安信全球鹰互联网资产洞见
奇安信全球鹰网站云监测
注：在所选产品服务内打“√”

授权进行【附件1】所列所有探查、监测和开源信息采集项目；
在对网站/IP的服务过程中，授权拥有【附件2】所列的一级域名及其所属的所有从属域名（包含对应IP地址）、IP地址的扫描权限，以及授权使用【附件1】所列对应的监测频次；
为配合服务效果，本单位需要将【附件3】所列扫描IP地址加白。
奇安信科技集团股份有限公司/网神信息技术（北京）股份有限公司 需保证在得到授权后，严格按照实施规范来操作，对被服务单位的所有信息进行保密，并且在完成测试过程，取消授权后，销毁所有涉及授权的资料。

本授权书包含如下注意事项：
本单位对勾选产品服务账号下添加或监测的网站资产，拥有合法的网站监测权利，否则承担相应的法律责任；
如有发生服务时间、服务域名/IP、服务项目类型等变更，本单位会以书面形式通知奇安信科技集团股份有限公司/网神信息技术（北京）股份有限公司；
本协议可以作为服务合作凭证提供给监管机构（包括但不限于军队、公安、网信办、工信等）；
如有监管机构（包括但不限于军队、公安、网信办、工信等）对本次服务产生异议，本单位有义务出面进行澄清。
监 测 时 间：2020年  月  日– 2020年  月  日之间

监 测 对 象：    【附件1】指定的全部信息 
监测执行机构：   奇安信科技集团股份有限公司/网神信息技术（北京）股份有限公司     

监测执行机构对接人：                                          
授权单位（公章）：

授权单位对接人（签字）：
授权日期：
【附件1】奇安信全球鹰SaaS产品主要监测项
1.1奇安信全球鹰互联网资产洞见服务：
	序号
	分类
	服务频次

	1
	网站资产发现
	5个工作日

	2
	APP应用发现
	5个工作日

	3
	社交账号发现
	5个工作日

	4
	微信小程序发现
	5个工作日

	5
	数据泄露发现
	5个工作日

	6
	互联网风险暴露面
	1个工作日


1.2 奇安信全球鹰网站云监测服务：

	序号
	分类
	描述
	监测频率

	1
	页面爬取
	全球鹰会利用自主研发的爬虫技术，定期模拟用户行为访问客户网站页面，下载页面信息进行分析
	—

	2
	页面挂马监测
	全球鹰通过海量样本库和沙箱检测技术对爬取的样本进行分析
	30分钟

	3
	网站漏洞扫描
	漏洞扫描采用web 2.0爬虫实现全面深度的页面爬取，使用具有渗透测试能力的漏洞检测插件帮助您全面检测安全隐患
	3~7天

	4
	黑链检测
	结合深度、全面的爬虫及高精准的智能鉴定模型，发现网站被黑客篡改植入的黑链。
	30分钟

	5
	违规内容监测（敏感词）
	全面智能发现网站涉黄、涉赌、涉恐等敏感信息，防止您的品牌形象遭受损失，并根据时政热点和舆情事件快速更新。
	30分钟

	6
	网站可用性监测
	使用部署在全球的多个探测点定时对网站的可访问性、DNS解析错误、连接失败等基本访问情况进行实时探测。
	2~10分钟

	7
	未知子域名资产发现
	授权全球鹰对已授权网站的未知子域名进行网络测绘
	1天

	8
	漏洞情报
	授权全球鹰代为注册补天平台收集网站对应漏洞情报
	—

	9
	反共黑客
	持续监测境外fangongheike组织针对Jboss，Weblogic，Struts2等架构的网站服务器发起攻击，造成网页被篡改的的安全隐患
	1分钟


【附件2】客户的监测或探查信息表
2.1 奇安信全球鹰互联网资产洞见服务：
	序号
	分类
	客户需要提供的信息
	服务频次

	1
	网站资产发现
	品牌信息

注册LOGO图片
	5个工作日

	2
	APP应用发现
	品牌信息
	5个工作日

	3
	社交账号发现
	品牌信息
	5个工作日

	4
	微信小程序发现
	品牌信息
	5个工作日

	5
	数据泄露发现
	品牌信息
业务信息（可选）
	5个工作日

	6
	互联网风险暴露面
	品牌信息
一级域名
IP列表（可选）
	1个工作日


填写说明：
1、品牌信息示例：xxx信用卡、xxx理财、xxx银行、xxx证券、xxx储蓄、xxxAPP
2、业务信息示例：xxxbank.org.test(开发项目ID)、关于印发xxx的通知（文件名称）、xxx.apk(未上线andriod项目名称)
3、试用用户填写的品牌信息去重后不能超过10个（针对不通的服务品牌信息可不同），
注册的LOGO图片可以直接复制粘贴在授权文档中。
4、除了标识了可选外的输入信息全部为必填写。

2.2 奇安信全球鹰互联网资产洞见服务：
授权监测域名（适用于全球鹰网站云监测服务）
提示：以子域名为单位，不得通过任何手段，添加或监测不归属于本单位域名/IP资产，否则自行承担法律责任
	序号
	域名
	单位名称
	IP

	1
	
	
	

	2
	
	
	

	3
	
	
	

	4
	
	
	

	5
	
	
	

	6
	
	
	

	7
	
	
	

	8
	
	
	

	9
	
	
	

	10
	
	
	

	11
	
	
	

	12
	
	
	

	13
	
	
	

	14
	
	
	

	15
	
	
	


【附件3】奇安信全球鹰SaaS扫描IP列表

奇安信全球鹰SaaS事业部，根据业务发展和监管要求，可能会调整和变更扫描IP。奇安信将提前通过邮件与短信的方式通知用户进行相应的更改。

	网段起始IP
	网段结束IP
	数量
	功能描述
	运营商

	210.52.224.16
	210.52.224.31
	16
	扫描IP
	上海联通

	101.227.1.196
	101.227.1.199
	4
	扫描IP
	上海电信

	112.64.64.32
	112.64.64.63
	32
	扫描IP
	上海联通

	123.160.223.64
	123.160.223.95
	32
	扫描IP
	郑州电信

	111.7.106.96
	111.7.106.127
	32
	扫描IP
	郑州移动

	60.208.18.178
	60.208.18.182
	5
	运营验证IP
	山东济南联通

	222.90.28.59
	222.90.28.59
	1
	运营验证IP
	陕西西安

	210.52.224.208
	210.52.224.254
	47
	资产探测IP
	上海联通


