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免责声明
云盾智慧安全科技有限公司在此特别声明，对如下事宜不承担任何法律责任：
1、本产品经过详细的测试，但不能保证与所有的软硬件系统或产品完全兼容，不能保证本产品完全没有错误。如果出现不兼容或错误的情况，用户可拨打技术支持电话将情况报告云盾智慧安全科技有限公司，获得技术支持。
2、在适用法律允许的最大范围内，对因使用或不能使用本产品所产生的损害及风险，包括但不限于直接或间接的个人损害、商业盈利的丧失、贸易中断、商业信息的丢失或任何其它经济损失，云盾智慧安全科技有限公司不承担任何责任。
3、对于因电信系统或互联网网络故障、计算机故障或病毒、信息损坏或丢失、计算机系统问题或其它任何不可抗力原因而产生的损失，云盾智慧安全科技有限公司不承担任何责任，但将尽力减少因此而给用户造成的损失和影响。
4、对于用户违反本协议规定，给云盾智慧安全科技有限公司造成损害的，云盾智慧安全科技有限公司将有权采取包括但不限于中断使用许可、停止提供服务、限制使用、法律追究等措施。
5、对于从非云盾智慧安全科技有限公司指定站点下载的本产品以及从非云盾智慧安全科技有限公司发行的介质上获得的本产品，云盾智慧安全科技有限公司无法保证该产品是否感染计算机病毒、是否隐藏有伪装的特洛伊木马程序或者黑客软件，使用此类软件，将可能导致不可预测的风险，建议用户不要轻易下载、安装、使用，云盾智慧安全科技有限公司不承担任何由此产生的一切法律责任。
6、无论在任何原因下（包括但不限于疏忽原因），对任何人通过使用本产品上的信息或由本产品链接的信息，或其他与本产品链接的网站信息所导致的损失或损害（包括直接、间接、特别或后果性的损失或损害，如收入或利润之损失，电脑系统之损坏或数据丢失等后果），云盾智慧安全科技有限公司不承担任何由此产生的一切法律责任。

以上声明最终解释权归云盾智慧安全科技有限公司所有。

[bookmark: _Toc47614840][bookmark: _Toc527965694][bookmark: _Toc525835542][bookmark: _Toc26279][bookmark: _Toc425114362]快速入门
[bookmark: _Toc47614841]登录
在浏览器中输入平台地址，输入用户名和密码，点击下一步进行登录。


[bookmark: _Toc47614842]输入授权码
初次登录需要输入授权码才可使用。
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登录系统后，点击右侧用户管理，

点击对应的内容的修改，进入如下界面，修改密码。


[bookmark: _Toc47614844]接入站点
添加网站。系统支持NS和CNAME两种方式接入站点，可以根据网站情况任选一种。
添加解析记录。系统支持多种解析方式，以最常见的A记录为例，添加完成后，会生成一个cname值，该cname值在步骤5需要用到。
如果网站对外开放的端口不是标准的80,443，用户还需要添加非标端口。否则，该步骤可以忽略。
如果网站提供了HTTPS访问，用户需要上传HTTP证书和SSL设置。否则，该步骤可以忽略。
修改DNS解析记录，该步骤需要到域名提供商的域名管理系统进行操作。具体操作见附录的修改DNS解析记录。
[bookmark: _Toc47614845]以CNAME方式接入域名
其中操作步骤如下：
点击【添加网站】按钮。


配置域名解析记录。
首先添加一条“默认”线路的解析记录，然后根据网站情况添加其它线路解析记录。

支持的线路类型如下图：
支持的解析记录类型如下图，如果对记录类型不清楚，可以参考附录中的解析记录类型说明
CNAME方式接入的网站,在域名解析平台修改记录类型和记录值。
[bookmark: _Toc47614846]以NS方式接入域名
NS方式接入的网站，在域名解析平台修改NS服务器值。

接入成功后效果如下：。


[bookmark: _非标端口][bookmark: _Toc47614847]非标端口

[bookmark: _上传HTTPS证书][bookmark: _Toc47614848]上传HTTPS证书
点击【证书管理】按钮。
  
点击【添加证书】进入上传证书页面。

上传证书。

SSL设置
点击【开启按钮】打开SSL设置，点击SSL设置右侧开启按钮，弹窗选择确定，配置生效。

选择证书，点击证书下拉框，可显示匹配选定子域名的所有证书。

设置回源协议与重定向

设置回源协议为云防护管理平台与原站之间的协议。设置为https时原站需要有相应配置。

HTTP请求重定向为HTTPS:指用户在浏览器中输入http请求，是否要重定向为https请求。
点击【配置生效】弹窗显示成功，表示策略下发成功。
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系统登录成功后会看到网站列表页面，从网站列表页面可以添加／删除所保护的网站，并可以对网站进行防护设置、域名解析等操作。
网站列表如下图所示：
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[bookmark: _Toc36047872][bookmark: _Toc47614851]网站列表
用云端防护资源对加入的网站进行安全防护,其中包括 Web 入侵防护、DDoS 防护、CC 防护、DNS 防护等,确保网站在保护下不被入侵和攻击瘫痪。网站加入后，其防护操作和管控操作才能生效。其中也可根据实际情况加入更多的网站纳入到企业网 站云安全管控平台的管理,防护和可控效果也将更加明显。
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添加网站时，支持NS和CNAME两种方式接入所被保护网站。其中操作步骤如下：
点击【添加网站】按钮。


配置域名解析记录。


CNAME方式接入的网站,在域名解析平台修改记录类型和记录值。
NS方式接入的网站，NS修改NS服务器

第四步,等待 DNS 解析生效,即实现网站接入。接入成功后效果如下：。

[bookmark: _Toc36047873][bookmark: _Toc47614852]接入管理
对子域名进行非标端口配置与SSL证书的接入。此菜单下配置需先选择域名。
非标端口
选择域名。

配置需要生效的非标端口。点击配置生效。

审核通过与不通过查看。后台审核通过会在列表生效通过里显示，审核不通过会在审核未通过端口里显示，鼠标悬停【原因】可查看未通过原因。


SSL设置
点击【开启按钮】打开SSL设置，点击SSL设置右侧开启按钮，弹窗选择确定，则配置生效。未开启状态可以对子域名进行配置，但是配置不生效。

选择证书，点击证书下拉框，可显示匹配选定子域名的所有证书。

设置回源协议与重定向

设置回源协议为云防护管理平台与原站之间的协议。设置为https时原站需要有相应配置。

设置http请求重定向为https请求。
点击【配置生效】弹窗如图所示。

Keyless SSL设置

步骤 1 点击【开启按扭】，未开启keyless无法进行配置，如果与SSL同时开启，优先keyless SSL配置，忽略SSL设置	

步骤 2 选择证书，配置Keyserver	IP与端口，点击+号，再点击配置生效，弹窗提示“Keyserver是否已经部署好了吗？”，点击是保存配置

步骤 3 下载Keyserver安装包

步骤 4 在Centos6.5+的Linux系统上部署keyserver，默认端口为2407


注意      keyserver的端口修改：



步骤 5 将SSL证书及密钥导入如下路径：/usr/share/keyless-server/ssl_certs
并拷贝一份证书和密钥，命名为server：
cp xxx.crt server.crt
cp xxx.key server.key

运行：service keyless-server start  【stop,restart,status】
查看帮助：man keyless-server

[bookmark: _Toc36047874][bookmark: _Toc47614853]信息管理
集中管理企业及成员单位网站,控制网站加入企业网站云安全管控平台的权限，并综合查看和管理网站的人员信息。
网站信息主要包括域名、名称、单位、联系人、电话、邮箱（单击信息后，信息处于可编辑状态，可以根据实际需要修改信息）如下图所示：

[bookmark: _Toc47614854]批量接入
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实时状态展示当前账号下域名对应网站的防护状态和带宽、流量等信息。

实时状态表格中个字段含义如下：
防护状态：网站是否处于慧御防护中，“正常”为处于防护，“异常”为不在防护中；
IPv4可用性：网站是否可以通过IPv4进行访问。“N/A”为不支持，“正常”为http和https均能正常访问，“异常”为http和https均不能正常访问，“部分异常”为http或https不能正常访问；
IPv6可用性：网站是否可以通过IPv6进行访问。“N/A”为不支持，“正常”为http和https均能正常访问，“异常”为http和https均不能正常访问，“部分异常”为http或https不能正常访问；
月业务带宽95峰值：本月月初到当前时间域名的带宽的95值；
月流量：本月月初到当前时间域名的访问总流量。
点击对应域名的IPv4或IPv6可用性状态，可以查看网站的监控详情，如下图：

[bookmark: _Toc36047877][bookmark: _Toc47614858]历史信息
点击【历史信息】可切换至历史信息统计页。该页面展示账号下历史月份所有域名网站的访问95带宽和流量等信息。

点击对应月份主/子域名数，即可查看该月份主/子域名历史数据统计详情。

[bookmark: _Toc36047878][bookmark: _Toc47614859]证书管理
添加SSL证书
证书管理功能支持通配符证书，可以对ssl证书进行统一管理。
点击【证书管理】按钮。
  
点击【添加证书】进入上传证书页面。

上传证书。

修改或删除证书，可以选择左上角批量删除按钮进行批量删除。

添加keyless SSL证书
步骤 1 点击【证书管理】按钮。

步骤2 点击【添加证书】选择【上传Keyless证书】上传证书页面。

步骤3 上传证书crt文件
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查看业务报表

业务报表默认显示当天全部网站的IP数、PV数、加速次数/总访问量、节省流量/总流量、最大节省带宽/带宽峰值、访问对比曲线、流量对比曲线、带宽对比曲线、PV曲线、QPS曲线等统计图。
设置查询范围
选择主域名，默认选择全部主域名

选择子域名，默认选择全部子域名

选择时间范围

点击查询按钮


访问计数排行榜：URL访问TOP10、URL QPS TOP10、搜索引擎爬虫以及访问源IP分布。

子域名列表
在子域名数据列表中，点击子域名的“查看报表”，查看子域名的统计数据与统计图。
导出业务报表
系统支持导出pdf和csv报表格式。
设置查询域名和查询时间范围
选择导出文档的格式pdf或csv，点击导出按钮“导出”进行下载。
点击“任务队列/总数”，跳转到报表下载中心下载。
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查看安全报表
安全报表默认显示当天全部网站的数据统计。
选择主域名，默认选择全部主域名


选择子域名，默认选择全部子域名

选择时间范围

点击查询按钮

扇形图统计：被攻击子域名数/未被攻击域名数，漏洞攻击次数/CC攻击次数/正常访问次数，漏洞攻击IP数/CC攻击IP数/非攻击IP数，攻击类型比例统计，攻击来源统计。
柱状图统计：Web攻击次数， CC攻击次数，爬虫攻击次数。


攻击TOP10统计。

折线图统计：攻击趋势。


地图统计：web攻击源IP分布，CC攻击源IP分布，爬虫攻击源IP分布。


子域名数据列表
在子域名数据列表中，点击子域名的“查看报表”，查看子域名的统计数据与统计图。


导出安全报表
该系统支持导出pdf和csv格式报表。
设置查询域名和查询时间。
选择导出文档的格式pdf或csv，点击导出按钮“导出”进行下载。
点击“任务队列/总数”，跳转到报表下载中心下载。

[bookmark: _Toc21582][bookmark: _Toc36047882][bookmark: _Toc47614863][bookmark: _Toc425114370][bookmark: _Toc425114379]系统设置
[bookmark: _Toc2010][bookmark: _Toc36047883][bookmark: _Toc47614864]策略配置
将之前防护设置，缓存加速的功能集成在此模块下，更人性化的设计让配置更加简单方便。在此模块下配置需先选择配置域名。

[bookmark: _Toc47614865]多域名配置模式
如果多个域名有相同配置，我们可以一次选择多个域名进行批量策略配置。多域名配置模式只能只能进行策略的配置，而无法展示策略。

单击“请选择域名”弹出如下界面。单击“请添加域名”
勾选某一主域名时，默认对应的子域名都选中；勾选全部，默认所有的子域名全部被选中。

取消所有勾选

批量配置查询
点击【批量配置查询】，可以查看指配置记录。

点击【详情】可以查看具体域名的策略是否设置成功。
失败的原因主要有策略的冲突和策略下发超时。策略冲突有1、个别域名的地域防护控制已开启，批量域名配置时再重复开启会导致失败。2、个别域名已存在URL ACL策略，批量配置策略与已有策略重复会导致下发失败。针对这种失败情况不需要进行处理，也不需要进行重新下发。
【重新下发】策略下发超时导致失败的可以通过重新下发，

一键设置
一键关站

一键关闭缓存


一键回源

Web防护
Web防护
Web防护只可以进行功能的开启，无法对URL白名单进行配置。

敏感词过滤


加速优化
缓存内容
8项内容是一个整体，需统一修改下发。不能只单独修改其中一项。

缓存带Cookie页面

业务安全
网站防泄密

访问控制
URL ACL

【追加】：新增策略。
【删除】：删除已有的策略，如果个别域名没有该策略，不受影响。
【覆盖】：更新已有的策略，如果个别域名没有该策略，不受影响。
地域访问控制

[bookmark: _Toc36047884][bookmark: _Toc47614866]一键设置
一键关站
点击右上角按钮开启一键关站，弹窗如下，点击确定开启一键关站。

勾选【自定义状态码】进行关站状态码配置（自定义状态码与自定义响应页面二者选一）。可配置的状态码有301、302、403、404、492。

自定义跳转页面，自定义状态码选择301、302时需要配置跳转页面，如图所示：

勾选【自定义响应页面】，需要配置相应页面，如图所示：



一键关站拦截效果
一键关闭缓存
开启一键关闭缓存会使流量不经过缓存服务器，但是除缓存外其他功能不进行设	置（如Web防护）。
点击一键关闭缓存处的【开启】按钮，弹窗如图，点击确定开启一键关闭缓存。

一键回源
开启一键回源，所有流量将直接回源，平台将对流量不进行任何处理。
点击一键回源处的【开启】按钮，弹窗如图，点击确定开启一键回源。

[bookmark: _Toc36047885][bookmark: _Toc47614867]DDoS防护
DDoS防护功能默认开启。

[bookmark: _Toc36047886][bookmark: _Toc47614868]Web防护
Web防火墙

防护级别：标准防护和高级防护。高级防护默认开启的规则会更多。

防火墙白名单
与添加规则匹配的访问放行，不拦截。添加成功后会在下方生成
防火墙白名单列表。如图所示：


CC防护

CC防护总开关，按钮关闭状态下，CC防护配置无法配置；只有开启该按钮，才可以进行配置。关闭CC防护开关，已配置的策略和生成的防御策略失效。开启CC防护开关，已配置的策略和生成的防御策略继续生效。
CC防护策略可以分为默认策略和自定义策略，拦截策略也分为全局拦截和单IP拦截。 
默认策略有智能防御和全局强制防御策略。
智能防御
强制防御：开启后防御策略对所有访问IP生效。
自动匹配防御：
强制开启图片验证
强制开启JS验证：
强制拦截请求：开启强制拦截请求会导致网站无法访问
HTTP协议验证

自动匹配防御：

只针对CC攻击IP执行防御策略，正常IP不受影响。以下4种防御策略是根据攻击强度从低到高。在以下4种防御策略全部勾选的情况，系统会根据攻击强度和持续时间升级对应的防御策略。 
HTTP协议验证：
JS验证：
图片验证：
Ｓ拦截：拦截IP将无法访问域名，拦截记录可以在访问控制－URL ADCL下的[自动设置]中找到拦截记录。
自定义策略包括带宽、并发、响应时间和单IP访问限制。
带宽控制：
并发控制：防御策略针对所有IP生效，CC攻击日志中的攻击者IP显示为*。“全局并发数限制”和“全局IP QPS限制”两者是或的关系，达到其中一个的设置值都会触发防御方式。
自动防护：生效时间为5分钟
JS验证：生效时间为5分钟
图片验证：生效时间为5分钟。
响应时间控制：
单IP访问限制
注意：以上策略是并行的关系，不区分前后顺序。比如同一个CC攻击会触发以上多条策略，从而产生多条CC防护日志。


带宽、并发和响应时间控制

单IP访问限制

实时自动防御动作
实时自动防御动作：只展示了正在生效的防御动作，支持用户查询和删除防御动作。

数据是实时展示的，到期后会自动删除。用户也可以点击【删除】，手动删除防御动作。
HTTP协议验证


拦截
请求站点时，会出现491拦截页面。
Curl请求拦截效果

拦截页面网页效果
删除防御动作后，请求站点时，会返回正常网站页面。
封禁记录
封禁默认是关闭的，如需开启需通知厂家帮忙开启。封禁记录展示在【访问控制】－【URL ACL】的【自动设置】。

强制缓存
提前设置好强制缓存规则，当某些URL遭受攻击时，系统会将被攻击的URL强制缓存，从而减少源站的攻击流量，减轻源站负载。

强制缓存
【强制缓存】关闭强制缓存按钮，强制缓存配置列表中的配置项和已生成的缓存命中记录都将不生效，请求走源站；再次开启强制缓存按钮，强制缓存配置列表中的配置项和已生成的缓存命中记录都将生效，请求走缓存。
【强制缓存配置列表】：配置的策略展示在该栏
【实时生效详情】：CC攻击匹配到了【强制缓存配置列表】中的规则后，系统会下发缓存记录，下发的缓存记录展示在该栏。
【首页】：该类型里还包含了/，支持的首页URL格式有
http://www.xxx.com/。
http://www.xxx.com/index.html 
注意：
1、缓存类型是根据后缀名进行判断的，比如不带后缀名的资源浏览器会被识别为HTML，在这块我们归为【其它】。
2、URL不支持带参数，否则匹配失败
3、URL不支持中文
【强制缓存URL】：
输入的URL不要带参数, 如http://www.xxx.com/?self_page=about，这样是匹配不到的。正确写法是http://www.xxx.com/，资源类型选择【首页】。
[image: ]
URL不区分大小写。
[image: ]
强制缓存URL如果带/以结尾，表示该目录下以及子目录下的所有的静态HTML都会被缓存。使用curl访问该目录下的HTML文件，WAWS-RAY的值以0开头，表示该资源被缓存了。

开启一键关闭缓存，请求走源站。开启后，请求继续走缓存。
关闭CC防护功能，请求走源站。开启后，请求继续走缓存。
删除缓存记录后，请求走源站。[image: ]
生成缓存记录，资源访问走缓存
[image: ]
删除缓存记录，请求资源走源站
单IP访问限制
[image: ]
【URL匹配内容】：URL格式如下：scheme://host:port/path?query#fragment，匹配范围是path部分的内容，包括文件后缀名。
包含：path里只要包含就匹配成功，该项不支持正则和通配符
等于：path内容需与添加URL完全一致才算匹配成功。该项不支持正则和通配符
前缀匹配：path开头部分与添写的URL一致才算匹配成功。该项不支持正则和通配符。
后缀匹配：path结尾部分与添写的URL一致才算匹配成功。该项不支持正则和通配符
目录匹配：path内容包含添写的URL算匹配成功。该项不支持正则和通配符
正则表达式：path内容与添写的正则表达一致算匹配成功。
常见的URL情况：
表示站点所有的URL: 包含 /
表示站点首页的URL：等于 /
【生效时间】
自定义时间：制定一个未来的时间，该策略在生效时间点开始生效。
CC白名单
[image: ]
对添加白名单的IP不进行检测和CC封禁。
白名单对以上6种防御策略都是生效的。
常见IP写法
全部IPV4范围： 0.0.0.0/0
全部IPV6范围：::/0
IP范围：2.2.2.2-2.2.2.30或者1.1.1.1/24
多个IP用英文逗号分隔
URL匹配内容常见写法
针对网站所有ＵＲＬ:包含/
只针对单个ＵＲＬ开启白名单：勾选：等于　
剩余有效时间显示为“已失效”的记录表示该记录已失效。通过重新启用也是不管用的。
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User-Agent白名单
请求的user-agent如果匹配了列表中的内容，请求放行不拦截。
[image: ]
User-Agent白名单
敏感词过滤
敏感词扫描分为两类：默认敏感词和自定义敏感词。默认敏感词为系统后台默认执行的，关键字为根据国家法律法规设定的敏感词；自定义敏感词为在web页面由客户自定义关键字和防护动作的敏感词过滤。前端页面敏感词开关同时控制着两种扫描行为的防护。
自定义敏感词通过匹配url和敏感词关键字，云端对响应的静态页面进行扫描，并执行相应的敏感词防护动作。当前支持的防护动作如下：
告警：记录敏感词页面被访问的记录；
替换成*：将页面中敏感词关键字替换成对应数量的“*”后，在浏览器端展示；
阻断：直接返回403/404页面，也可对响应页面进行自定义；
重定向：包括301和302重定向。
配置成功后，会在页面下方展示配置列表。
[image: ]
敏感词过滤
对敏感词页面的访问，若命中敏感词关键字，系统会记录对应的命中详情。命中详可在配置页面点击“命中详情”查看（见图4-11 敏感词命中详情）。
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敏感词命中详情
同时敏感词的扫描结果也在日志中心-Web攻击日志中展示。通过选择攻击类型为“敏感词”可以查看更详细的敏感词扫描日志（见图4-12敏感词扫描日志）。日志详情字段和普通web攻击日志详情字段一致。
[image: ]
敏感词扫描日志
[bookmark: _Toc36047887][bookmark: _Toc47614869]加速优化
缓存内容
利用云端多节点分发的机制,实现企业网站云安全管控平台中的网站跨运营商的访问加速,就近访问的加速和页面缓存压缩的加速。缓存设置可对如图所示八项进行缓存时间与缓存开关的配置，配置完成后点击右下方配置生效按钮即可。
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缓存刷新
缓存刷新支持刷新单一URL与刷新全站。

缓存URL黑白名单
缓存URL黑白名单可以针对URL设置是否进行缓存。

其他

[bookmark: _Toc36047888][bookmark: _Toc47614870]业务安全
爬虫防护
搜索引擎及恶意爬虫识别及防护，开启后即有默认防护配置。支持针对URL做单独的爬虫防护配置。
自动反爬虫配置，提供根据威胁情报库自动识别爬虫攻击，也可通过勾选搜索引擎进行对应引擎的反爬防护。
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特殊URL爬虫防护配置
自定义反爬URL，设置对应URL不可被爬虫爬取。

在自定义URL列表中点击“修改”可对已有URL进行配置修改。

爬虫强制缓存
[image: ]

[image: ]
【实时生效详情】里的规则超过了失效时间，会自动删除。匹配的资源再请求时走源站，而不再走缓存。
网站防泄密
[image: 网站防泄密]
防盗链
防止别人或其他站点通过一些技术手段绕过本站的资源展示页面，盗用本站的	图片、exe文件、音视频文件、压缩包静态资源。可以根据不同文件类型进行网站内	防盗。可以添加例外，添加例外的URL将可以被其他网站引用。

重保只读
重大会议期间，禁止缓存更新，保证访客在大会期间读取内容固定。
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[bookmark: _Toc36047889][bookmark: _Toc47614871]访问控制
URL ACL	
点击右侧【展开】进行URL ACL配置
[image: URL ACL]
IP黑白名单
[image: ]
点击URL ACL下【IP黑白名单】进入IP黑白名单配置，此功能可以进行指定IP	访问的防护动作，与防护方式。配置完成后点击右下角配置生效即可加入列表。
IP白名单：防护动作设置为放行的为IP白名单策略。
源IP，所有功能模块均放行该IP，不对该IP进行检测和拦截；
例外源IP：该项的IP还需要进行检测和拦截，该项值范围为源IP范围的子集才需要添加，否则可以留空。
例外URL匹配内容：默认该域名所有URL都会放行，该项添加的URL还需要继续进行检测和拦截。
IP黑名单：防护动作设置为阻断和重定向的为IP黑名单。
源IP:输入拒绝访问网站的IP或IP段。
例外源IP:从源IP范围内放行一些IP，该输入框内的值为源IP范围的子集才需要添加，否则留空。
例外URL匹配内容：放行不被拦截的URL，默认域名的所有URL都会被拦截，该项的URL可以正常访问。
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拦截页面	
URL黑白名单
点击URL ACL下【URL黑白名单】进入URL黑白名单配置，此功能可以配置用	用户访问指定URL时的防护动作与防护方式。配置完成后点击右下角配置生效	即可加入列表。
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URL匹配内容：
自定义响应码
[image: ]
拦截效果图	
自定义响应页面：
可以添写想给用户展示的拦截内容，为了美观也可以输入HTML代码。例1：在自定义响应页面输入框内输入”你没有权限访问该页面“，
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拦截效果如下：
[image: ]
例2：在自定义响应页面输入框内输入HTML代码。
演示代码：
<!DOCTYPE html>
<html>
<head>
<meta charset="utf-8">
<title>拦截页面</title>
</head>
<body>
<h1 center>你没有权限访问该页面</h1>
</body>
</html>
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拦截效果如下：
[image: ]


复杂配置
点击URL ACL下【复杂配置】对访问控制进行更加细化的配置。
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点击左下方【高级配置】展开其他配置选项。
[image: ]
高级参数配置目前支持对UA（User-Agent）、Referer、Args（http请求url的参数）、时间进行配置，其中前三个配置项之间逻辑的关系可以下拉菜单[image: ]进行组合配置，单条组合参数遵循逻辑判断顺序；同时可以通过点击Args参数配置项后的“+”添加多条组合参数，多条组合参数为或的关系，即满足任意一条则匹配高级配置项（如上图中，若http请求满足“UA包含google AND Referer不为空 OR Args不包含test”、“UA包含baidu AND Referer不为空 OR Args包含b”两条中任意一条，则匹配上改高级配置规则），执行对应的防护动作。
参数配置完后通过时间下拉选项选择该条高级配置的生效时间。
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最后点击“配置生效”，下发配置。
手动设置
配置的访问策略将统一在配置列表中展示，在列表中可以对策略进行【停用】	【启用】和【删除】操作
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添加URL时，可以通过浏览器的F12功能查看下实际的请求URL。例如，带#井号的URL里URL，实际的请求URL是不包括#井号及后面字符的。如下图：[image: ]

自动设置
该列表展示的是CC防护封禁的IP信息，
[image: ]
列表中的IP将无法访问该域名，下面是封禁IP在不同的浏览器下访问域名的页面显示。

地域访问控制
注意：
1、IPV6地址和局域网IP是不受地域访问控制，可以正常访问站点。
2、还有一些IP，通过Web访问日志可以看到IP归属地没有地理位置，如果拦截或放行这类IP，可以选择地域框内的“其它”。
3、如果勾选地域黑名单，黑名单区域内的IP无法访问站点，不属于黑名单区域的IP和例外IP栏内的IP可以正常访问。
4、如果勾选地域白名单，白名单区域的IP可以正常访问站点，非白名单区域的IP和例外IP栏内的IP不可以正常访问。
5、从日志中心－Web访问日志中可以查看到访客IP的地理位置。
使用场景：
该网站只有指定的IP可以访问，其它IP都无法访问。
点击系统设置－策略配置－访问控制－地域访问控制，勾选黑名单，将中国－全部省份和海外加入黑名单，点击后面的[image: ]，将要例外的IP添加到例外IP栏，点击后面的[image: ]，点击保存并生效按钮。
[image: ]

[image: ]
点击地域访问控制右上角【关闭】按钮可以开启该功能，点击地域访问控制右上角【展开】可以展示地域访问控制详细配置。
[image: ]：功能处于关闭状态，配置的策略不生效。
：功能处于开启状态，配置的策略生效。

限制用户访问地域，支持添加例外用户IP；黑名单地域与白名单地域为互斥操作。
不允许重复添加

例外IP栏支持添加单个IP和IP段。
IP段添加只支持子网掩码方式，子网掩码只支持0，12，24和32。


IP段不支持-写法

一次只能添加一个IP,添加后点击后面的按钮。

拦截效果：
LVS拦截效果：

：

命中黑名单的WAF拦截效果图

命中白名单的WAF拦截效果图

[bookmark: _Toc36047890][bookmark: _Toc47614872]告警配置
根据域名攻击情况，提供邮件和短信告警功能。
点击“告警配置”右上角【展开】进行告警功能配置，【邮件告警】和【短信告警】、【手机客户端告警】按钮为全局性的告警开关。

在标签页进行对应防护功能的告警配置。
Web攻击日志告警配置：

CC攻击日志告警配置：

爬虫攻击日志告警配置：

DDoS告警配置：

每月简报告警配置：

点击告警配置页面“接收人设置”标签页右上角【展开按钮】进行告警接收人的添加、修改、删除等操作。

点击“添加”新增告警接收人：

对告警接收人进行分组管理。

[bookmark: _Toc25675][bookmark: _Toc36047891][bookmark: _Toc527965707][bookmark: _Toc47614873][bookmark: _Toc525835559]日志中心
[bookmark: _Toc36047897][bookmark: _Toc47614874][bookmark: _Toc527965708][bookmark: _Toc10092][bookmark: _Toc36047892]DDoS日志

日志详情:点击图标，可以展示该条日志详情。

日志查询：可以根据时间范围、攻击类型、攻击防护IP等方式来搜索指定日志信息。时间范围只能查询一年以内的日志信息。
日志导出：点击导出按钮，可以导出查询范围内的日志信息，导出格式为csv。
日志下载：点击“任务队列/总数”进入日志下载界面。
[bookmark: _Toc527965709][bookmark: _Toc36047893][bookmark: _Toc23450][bookmark: _Toc47614875]Web攻击日志


日志详情:点击图标，可以展示该条日志详情。


日志查询：可以根据时间范围、攻击类型、请求方式等方式来搜索指定日志信息。时间范围只能查询一年以内的日志信息。
日志导出：点击导出按钮，可以导出查询范围内的日志信息，导出格式为csv。
日志下载：点击“任务队列/总数”进入日志下载界面。
[bookmark: _Toc527965710][bookmark: _Toc22186][bookmark: _Toc36047895][bookmark: _Toc47614876]CC事件日志
攻击IP为*表示所有IP，并发控制、带宽控制和响应时间控制防御策略是针对所有IP生效的。
防护动作为“放行”，表示CC攻击已达到自动防护的级别，但防御策略未勾选。

在同时开启多条CC防护策略的情况下，同一个CC攻击会产生多条日志。


日志详情:点击图标，可以展示该条日志详情。


日志查询：可以根据时间范围、攻击类型、请求方式等方式来搜索指定日志信息。时间范围只能查询一年以内的日志信息。
日志导出，点击“导出”按钮，可以将查询范围内的日志以csv的格式导出。
日志下载：点击“任务队列/总数”按钮，进入日志下载页面。
触发并发控制的CC攻击日志

攻击者IP为*表示该域名对所有IP都开启防御策略。
[bookmark: _Toc36047896][bookmark: _Toc47614877]爬虫攻击日志

日志详情:点击图标，可以展示该条日志详情。


日志查询：可以根据时间范围、域名、防护动作、防护策略以及攻击者IP等方式来搜索指定日志信息。时间范围只能查询一年以内的日志信息。


日志导出，点击按钮，可以将查询范围内的日志以csv的格式导出。


日志下载：点击按钮，进入日志下载页面。
[bookmark: _Toc29070][bookmark: _Toc36047894][bookmark: _Toc47614878][bookmark: _Toc527965711][bookmark: _Toc6251][bookmark: _Toc36047898]WEB访问日志

日志详情:点击图标，可以展示该条日志详情。

日志查询：可以根据时间范围、攻击类型、请求方式等方式来搜索指定日志信息。时间范围只能查询7天以内的日志信息。
日志导出：点击导出按钮，可以导出查询范围内的日志信息，导出格式为csv。
日志下载：点击“任务队列/总数”进入日志下载界面。
日志用量：查看日志下载量

日志下载免费用量为10G，如用量不足，需要补充用量才能恢复日志下载
[bookmark: _Toc47614879]审计日志

日志详情:点击图标，可以展示该条日志详情。

日志导出，点击“导出”按钮，可以将查询范围内的日志以csv的格式导出。
日志下载：点击“任务队列/总数”按钮，进入日志下载页面。
[bookmark: _Toc47614880]用户中心
[bookmark: _Toc425114380][bookmark: _Toc36047899][bookmark: _Toc527965712][bookmark: _Toc5823][bookmark: _Toc525835560][bookmark: _Toc47614881]用户管理
基于“三权分立”原则设置的用户体系，提供管理员、审计员和普通用户三种权限，可根据实际需求按需分配相应的用户角色。
页面如图所示：


点击【添加用户】可以添加新的用户并对用户的角色进行分配方便管理
如下图所示：


注册（普通）用户：只能看到和修改自己所在的域名的信息；
审计用户：可以看到全局的信息；
超级管理员：拥有所有权限。

[bookmark: _Toc36047901][bookmark: _Toc47614882][bookmark: _Toc36047900]授权许可
点击页面右上角“”或通过“用户中心-授权许可”可查看当前授权的详细信息。包括授权对象、版本、授权状态及功能等。

授权许可
[bookmark: _Toc47614883]域名授权
域名授权页面为用户提供域名授权功能。该功能将对应主域名或子域名授权给其他进行管理。被授权者将拥有被授权域名的管理权限。同时展示域名的授权情况。

域名授权详情
授权时先勾选域名前的“口”字复选框（勾选主域则当前页所有子域自动全部勾选），在点击页面左上角“选择授权用户”，在弹出的用户列表选择对应用户，最后点击“确定”即可完成对域名的授权。

域名授权操作

	
	1
	




[bookmark: _Toc525835561][bookmark: _Toc36047902][bookmark: _Toc30317][bookmark: _Toc527965713][bookmark: _Toc47614884]其他功能
[bookmark: _Toc17170][bookmark: _Toc527965714][bookmark: _Toc36047903][bookmark: _Toc47614885]查询授权周期
安域云防护，采用云端web形式提供，对用户的使用期限进行统一控制，用户可以通过界面直接查看当前使用的版本剩余的有效期，及开启的防护套餐内容。


[bookmark: _Toc13995][bookmark: _Toc527965716][bookmark: _Toc36047905][bookmark: _Toc525835564][bookmark: _Toc47614886]支持FAQ下载
点击界面右上方下载图标，可以查看帮助文档。
[image: ]
[bookmark: _Toc47614887]附录
[bookmark: _Toc47614888]URL组成分解
scheme://host:port/path?query#fragment:
（1）.scheme:通信协议，常用的http,ftp,maito等。
（2）.host:主机，服务器(计算机)域名系统 (DNS) 主机名或 IP 地址。
（3）.port:端口号，整数，可选，省略时使用方案的默认端口，如http的默认端口为80。
（4）.path:路径，由零或多个"/"符号隔开的字符串，一般用来表示主机上的一个目录或文件地址。
（5）.query:查询，可选，用于给动态网页（如使用CGI、ISAPI、PHP/JSP/ASP/ASP.NET等技术制作的网页）传递参数，可有多个参数，用"&"符号隔开，每个参数的名和值用"="符号隔开。
（6）.fragment:信息片断，字符串，用于指定网络资源中的片断。例如一个网页中有多个名词解释，可使用fragment直接定位到某一名词解释。(也称为锚点)
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