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[bookmark: _Toc436122994][bookmark: _Toc436138055][bookmark: _Toc25657740]概述
[bookmark: _Toc25657741]测试背景  
[bookmark: _Toc25657742]测试环境
OpenStack云平台：
一套完整的OpenStack云平台运行环境
一台安装在OpenStack云平台上的Windows 2008R2虚拟机
VMware云平台：
一套Esxi 6.5主机+NSX manager 6.4.2+Vcenter的云平台运行环境
一台安装在VMware云平台上Windows 2008R2虚拟机
[bookmark: _Toc25657743]测试安排
[bookmark: _Toc25657744]测试人员
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[bookmark: _Toc25657745]测试时间及安排
[添加客户测试安排计划时间]

[bookmark: _Toc25657746]安装部署
[bookmark: _Toc25657747]OpenStack无代理部署安全组件
参考：《2018.11.08_无代理型_v7.0.R2_安装部署手册 for Openstack.docx》
[bookmark: _Toc25657748]VMware无代理部署安全组件
参考：《2018.11.08_无代理型_v7.0.R2_安装部署手册 for VMware NSX.docx》
[bookmark: _Toc25657749]资产管理（虚拟机/终端功能）
[bookmark: _Toc25657750]防病毒功能
本类用例主要测试360网神虚拟化安全管理系统V7.0.3.1600的防病毒相关功能。
[bookmark: _Toc25657751]快速扫描
	测试项目
	快速扫描测试

	测试步骤
	进入 管理中心 资产管理-虚拟机/终端 页面，将需要扫描的虚拟机的安全配置中的实时防护状态关闭，恶意软件处理选择删除
拷贝测试病毒至虚拟机中
在虚拟机页面，选择对应的虚拟机，点击 安全操作->快速扫描
查看虚拟机中病毒文件是否被系统检测并删除
管理中心是否会产生病毒删除日志

	预期结果
	1. 安全配置编辑成功
2. 病毒文件拷贝成功
3.系统开始对虚拟机进行快速扫描,虚拟机右侧的“防恶意软件状态”栏会显示扫描进度和扫描结果
4.虚拟机中病毒文件被成功删除
5.分析-防恶意软件页面中显示了病毒查杀的日志，被删除的文件不可恢复


[bookmark: _Toc25657752]全盘扫描
	测试项目
	全盘扫描测试

	测试步骤
	进入 管理中心 资产管理-虚拟机/终端 页面，将需要扫描的虚拟机的安全配置中的实时防护状态关闭，恶意软件处理选择隔离
拷贝测试病毒至虚拟机中
在虚拟机页面，选择对应的虚拟机，点击 安全操作->全盘扫描
查看虚拟机中病毒文件是否被系统检测并隔离
管理中心是否会产生病毒隔离日志

	预期结果
	安全配置编辑成功
病毒文件拷贝成功
系统开始对虚拟机进行全盘扫描,虚拟机右侧的“防恶意软件状态”栏会显示扫描进度和扫描结果
虚拟机中病毒文件被成功隔离
分析-防恶意软件页面中显示了病毒隔离的日志，被隔离的文件在虚拟机中可以手动恢复


[bookmark: _Toc25657753]扫描指定目录
	测试项目
	扫描指定目录测试

	测试步骤
	进入 管理中心 资产管理-虚拟机/终端 页面，将需要扫描的虚拟机的安全配置中的实时防护状态关闭，恶意软件处理配置为删除
拷贝测试病毒分别至虚拟机的/root/virus/目录和/root/normal/目录中
在虚拟机页面，选择对应的虚拟机，点击 安全操作->扫描指定目录
在打开的对话框中配置需要扫描的目录为/root/virus/
查看虚拟机/root/virus/和/root/normal/目录中的病毒文件是否被系统检测并删除，并有病毒查杀日志

	预期结果
	安全配置编辑成功
N/A
N/A
系统开始对指定的虚拟机目录进行扫描,虚拟机右侧的“防恶意软件状态”栏会显示扫描进度和扫描结果
/root/virus/目录中的病毒文件被成功删除，分析-防恶意软件页面中显示了病毒查杀的日志，/root/normal/目录中的病毒文件没有被删除


[bookmark: _Toc25657754]停止扫描
	测试项目
	停止扫描测试

	测试步骤
	进入 管理中心 资产管理-虚拟机/终端 页面，将需要扫描的虚拟机的安全配置中的实时防护状态关闭，恶意软件处理选择隔离
拷贝测试病毒至虚拟机中
在虚拟机页面，选择对应的虚拟机，点击 安全操作->全盘扫描
当全盘扫描开始后，并且虚拟机右侧的“防恶意软件状态”栏显示扫描进度后，点击停止扫描
管理中心是否会停止扫描

	预期结果
	安全配置编辑成功
病毒文件拷贝成功
系统开始对虚拟机进行全盘扫描,虚拟机右侧的“防恶意软件状态”栏会显示扫描进度和扫描结果
点击停止扫描后，扫描会中止


[bookmark: _Toc25657755]防病毒监控
	测试项目
	恶意软件处理动作为监控

	测试步骤
	1. 进入 管理中心 资产管理-虚拟机/终端 页面，将虚拟机安全配置中的实时防护状态打开，恶意软件处理配置为监控
2. 拷贝测试病毒至虚拟机/root/virus/目录中
3. 查看病毒文件是否被删除或隔离
4. 系统是否有病毒文件的监控日志

	预期结果
	安全配置编辑成功
N/A
病毒文件仍然在/root/virus/中
管理中心记录了病毒文件的监控日志


[bookmark: _Toc25657756]防病毒隔离
	测试项目
	恶意软件处理动作为隔离

	测试步骤
	进入 管理中心 资产管理-虚拟机/终端 页面，将虚拟机安全配置中的实时防护状态打开，恶意软件处理配置为隔离
拷贝测试病毒至虚拟机/root/virus/目录中
查看病毒文件是否被隔离
系统是否有病毒文件的隔离日志

	预期结果
	病毒文件被隔离
N/A
病毒文件被成功隔离
分析-文件安全页面中显示了病毒隔离的日志，被隔离的文件在虚拟机中可以手动恢复


[bookmark: _Toc25657757]防病毒删除
	测试项目
	恶意软件处理动作为删除

	测试步骤
	进入 管理中心 资产管理-虚拟机/终端 页面，将虚拟机安全配置中的实时防护状态打开，恶意软件处理配置为删除
拷贝测试病毒至虚拟机/root/virus/目录中
查看病毒文件是否被删除
系统是否有病毒文件的删除日志

	预期结果
	策略下发成功
N/A
病毒文件被成功删除
分析-防恶意软件页面中显示了病毒被删除的日志


[bookmark: _Toc25657758]实时防护
	测试项目
	实时防护

	测试步骤
	进入 管理中心 资产管理-虚拟机/终端 页面，将需要扫描的虚拟机的安全配置中的实时防护状态打开，恶意软件处理为删除
拷贝测试病毒至虚拟机中
查看病毒文件能否被检测并删除

	预期结果
	N/A
N/A
病毒被成功检测并删除，管理中心能够看到病毒查杀日志


[bookmark: _Toc25657759]定期扫描
	测试项目
	定期扫描

	测试步骤
	进入 管理中心 资产管理-虚拟机/终端 页面，将需要定期扫描的虚拟机的安全配置中的实时防护状态关闭，恶意软件处理为删除，配置定期扫描时间为每天12:00
拷贝测试病毒至虚拟机
12:00时进入管理中心 资产管理-虚拟机/终端 页面查看系统是否开始对虚拟机进行扫描
查看病毒文件是否被删除并产生病毒查杀日志

	预期结果
	N/A
N/A
12:00后，系统开始对使用对应安全配置的虚拟机进行扫描，右侧会显示扫描进度
虚拟机中的病毒文件被成功删除，且管理中心能够看到病毒查杀的日志


[bookmark: _Toc25657760]文件白名单
	测试项目
	文件白名单

	测试步骤
	进入 管理中心 资产管理-虚拟机/终端 页面，将需要扫描的虚拟机的安全配置中的实时防护状态打开，恶意软件处理配置为删除，目录/文件白名单配置为/root/white/virus.a
拷贝测试病毒文件virus.a和virus.b到虚拟机/root/white/目录，拷贝测试病毒文件virus.a到/root/normal/目录
查看能否测试病毒文件能否保存成功

	预期结果
	N/A
N/A
/root/white/目录中的病毒文件virus.a仍然存在，/root/white/目录病毒文件virus.b和/root/normal/目录中的病毒文件virus.a被删除


[bookmark: _Toc25657761]目录白名单
	测试项目
	目录白名单

	测试步骤
	进入 管理中心 资产管理-虚拟机/终端 页面，将需要扫描的虚拟机的安全配置中的实时防护状态打开，恶意软件处理配置为删除，目录/文件白名单配置为/root/white/
拷贝测试病毒文件到虚拟机/root/white/目录和/root/normal/目录
查看能否测试病毒文件能否保存成功

	预期结果
	N/A
N/A
/root/white/目录中的病毒文件仍然存在，/root/normal/目录中的病毒文件被删除


[bookmark: _Toc25657762]文件后缀名白名单
	测试项目
	文件名后缀白名单

	测试步骤
	进入 管理中心 资产管理-虚拟机/终端 页面，将需要扫描的虚拟机的安全配置中的实时防护状态打开，恶意软件处理配置为删除，文件后缀名白名单配置为a
拷贝测试病毒文件virus.a和virus.b到虚拟机/root/virus/目录中
查看能否测试病毒文件能否保存成功

	预期结果
	N/A
N/A
/root/virus/目录中病毒文件virus.a没有被删除，/root/virus/目录中病毒文件virus.b被删除


[bookmark: _Toc25657763]仅扫描目录
	测试项目
	仅扫描下列目录

	测试步骤
	进入 管理中心 资产管理-虚拟机/终端 页面，将需要扫描的虚拟机的安全配置中的实时防护状态打开，恶意软件处理配置为删除，仅扫描下列目录配置为/root/black/
拷贝测试病毒文件到虚拟机/root/black/和/root/normal/目录中
查看能否测试病毒文件能否保存成功

	预期结果
	N/A
N/A
/root/black/目录中病毒文件被删除，管理中心产生病毒删除日志，/root/normal/目录中病毒文件没有被删除


[bookmark: _Toc25657764]仅扫描指定后缀名文件
	测试项目
	扫描指定后缀名文件

	测试步骤
	进入 管理中心 资产管理-虚拟机/终端 页面，将需要扫描的虚拟机的安全配置中的实时防护状态打开，恶意软件处理配置为删除，仅扫描包含下列后缀名的文件配置为b
拷贝测试病毒文件virus.a和virus.b到Linux虚拟机中
查看能否测试病毒文件能否保存成功

	预期结果
	N/A
N/A
病毒文件virus.b被删除，管理中心产生病毒文件查杀日志，病毒文件virus.a没有被删除


[bookmark: _Toc25657765]应用程序控制
本类用例主要测试360网神虚拟化安全管理系统V7.0的应用程序控制相关功能。
[bookmark: _Toc25657766]阻止应用程序路径
	测试项目
	阻止应用程序路径 

	测试步骤
	1. 进入管理中心 安全策略 > 安全配置页面
2. 点击“Windows安全配置，进入”系统加固-应用程序控制“标签页
3. 开启实时管控功能、动作配为阻止、在应用程序路径列表中输入C:\Windows\System32\cmd.exe，其他应用程序启动时采取动作为允许
4. 点击保存按钮
5. 在测试虚拟机中运行cmd
6. 等一二分钟，进入管理中心 分析-应用程序控制页面查看阻止日志

	预期结果
	N/A
N/A
N/A
安全配置保存成功
在测试虚拟机中打开cmd程序失败，其他进程打开成功
管理中心能够正确显示应用程序控制的阻止日志


[bookmark: _Toc25657767]阻止应用程序名
	测试项目
	阻止应用程序名

	测试步骤
	1. 进入管理中心 安全策略 > 安全配置页面
2. 点击“Windows安全配置，进入”系统加固-应用程序控制“标签页
3. 开启实时管控功能、动作配为阻止、在应用程序名列表中输入cmd.exe，其他应用程序启动时采取动作为允许
4. 点击保存按钮
5. 在测试虚拟机中运行cmd，在虚拟机中打开其他进程
6. 等一二分钟，进入管理中心 分析-应用程序控制页面查看阻止日志

	预期结果
	N/A
N/A
N/A
安全配置保存成功
在测试虚拟机中打开cmd程序失败，其他应用程序打开成功
管理中心能够正确显示应用程序控制的阻止日志


[bookmark: _Toc25657768]例外应用程序路径-1
	测试项目
	阻止例外应用程序路径

	测试步骤
	1. 进入管理中心 安全策略 > 安全配置页面
2. 点击“Windows安全配置，进入”系统加固-应用程序控制“标签页
3. 开启实时管控功能、动作配为允许、点击“添加系统应用程序”，添加windows系统应用程序，在例外应用程序路径中输入C:\Windows\System32\cmd.exe，其他应用程序启动时采取动作为阻止
4. 点击保存按钮
5. 在测试虚拟机中打开cmd
6. 在测试虚拟机中打开IE
7. 等一二分钟，进入管理中心 分析-应用程序控制页面查看阻止日志

	预期结果
	N/A
N/A
N/A
安全配置保存成功
在测试虚拟机中打开cmd程序失败
在测试虚拟机中能够成功打IE
管理中心能够正确显示测试虚拟机中cmd被阻止的日志


[bookmark: _Toc25657769]例外应用程序路径-2
	测试项目
	监控例外应用程序路径

	测试步骤
	1. 进入管理中心 安全策略 > 安全配置页面
2. 点击“Windows安全配置，进入”系统加固-应用程序控制“标签页
3. 开启实时管控功能、动作配为允许、点击“添加系统应用程序”，添加window系统应用程序，在例外应用程序路径中输入C:\Windows\System32\cmd.exe，其他应用程序启动时采取动作为监控
4. 点击保存按钮
5. 在测试虚拟机中打开cmd
6. 在测试虚拟机中打开IE
7. 等一二分钟，进入管理中心 分析-应用程序控制页面查看监控日志

	预期结果
	N/A
N/A
N/A
安全配置保存成功
在测试虚拟机中打开cmd成功
在测试虚拟机中能够成功打IE
管理中心能够正确显示测试虚拟机中cmd被监控的日志，属于windows信任进程中的进程不会被监控


[bookmark: _Toc25657770]监控应用程序路径
	测试项目
	监控应用程序路径 

	测试步骤
	1. 进入管理中心 安全策略 > 安全配置页面
2. 点击“Windows安全配置，进入”系统加固-应用程序控制“标签页
3. 开启实时管控功能、动作配为监控、在应用程序路径列表中输入C:\Windows\System32\cmd.exe
4. 点击保存按钮
5. 在测试虚拟机中运行cmd
6. 等一二分钟，进入管理中心 分析-应用程序控制页面查看监控日志

	预期结果
	N/A
N/A
N/A
安全配置保存成功
在测试虚拟机中打开cmd成功
管理中心能够正确显示测试虚拟机中cmd的监控日志


[bookmark: _Toc25657771]监控应用程序名
	测试项目
	监控应用程序名

	测试步骤
	1. 进入管理中心 安全策略 > 安全配置页面
2. 点击“Windows安全配置，进入”系统加固-应用程序控制“标签页
3. 开启实时管控功能、动作配为监控、在应用程序名列表中输入cmd.exe
4. 点击保存按钮
5. 在测试虚拟机中运行cmd
6. 等一二分钟，进入管理中心 分析-应用程序控制页面查看监控日志

	预期结果
	N/A
N/A
N/A
安全配置保存成功
在测试虚拟机中打开cmd成功
管理中心能够正确显示应用程序控制的监控日志


[bookmark: _Toc25657772]允许应用程序路径
	测试项目
	允许应用程序路径 

	测试步骤
	1. 进入管理中心 安全策略 > 安全配置页面
2. 点击“Windows安全配置，进入”系统加固-应用程序控制“标签页
3. 开启实时管控功能、动作配为允许、在应用程序路径列表中输入C:\Windows\System32\cmd.exe、其他应用程序启动时采取动作为阻止
4. 点击保存按钮
5. 在测试虚拟机中运行cmd
6. 在测试虚拟机中打开IE
7. 等一二分钟，进入管理中心 分析-应用程序控制页面查看日志

	预期结果
	N/A
N/A
N/A
安全配置保存成功
在测试虚拟机中打开cmd成功
在测试虚拟机中打开IE失败
管理中心能够正确显示测试虚拟机中IE的阻止日志


[bookmark: _Toc25657773]允许应用程序名
	测试项目
	允许应用程序名

	测试步骤
	1. 进入管理中心 安全策略 > 安全配置页面
2. 点击“Windows安全配置，进入”系统加固-应用程序控制“标签页
3. 开启实时管控功能、动作配为允许、在应用程序名列表中输入cmd.exe、其他应用程序启动时采取动作为阻止
4. 点击保存按钮
5. 在测试虚拟机中运行cmd
6. 在测试虚拟机中打开IE
7. 等一二分钟，进入管理中心 分析-应用程序控制页面查看日志

	预期结果
	N/A
N/A
N/A
安全配置保存成功
在测试虚拟机中打开cmd成功
在测试虚拟机中打开IE失败
管理中心能够正确显示应用程序控制IE的阻止日志


[bookmark: _Toc25657774]完整性监控
本类用例主要测试360网神虚拟化安全管理系统V7.0的完整性监控相关功能。
[bookmark: _Toc25657775]完整性监控-重新生成完整性基线
	测试项目
	完整性监控-重新生成完整性基线 

	测试步骤
	1. 进入管理中心 资产管理-虚拟机/终端页面
2. 选择测试虚拟机，点击“安全操作-重新生成完整性基线 ”
3. 点击测试虚拟机名称，进入概况页面查看扫描状态及结果

	预期结果
	N/A
N/A
虚拟机概况中会显示扫描进度，扫描完成后会显示基线重置时间


[bookmark: _Toc25657776]手动扫描-文件路径
	测试项目
	手动扫描-文件路径

	测试步骤
	1. 在windos测试虚拟机的 C:\Windows\System32\drivers\etc目录下新建文件
2. 进入管理中心 资产管理-虚拟机/终端页面
3. 选择测试虚拟机，点击“安全操作-完整性扫描 ”
4. 点击测试虚拟机名称，进入概况页面查看扫描状态及结果
5. 进入 分析-完整性监控页面，点击原始日志图标，查看针对windows测试虚拟机完整性监控的详细日志

	预期结果
	N/A
N/A
页面会弹出提示框，提示“完整性扫描已开始，请在虚拟机/终端详情中查看扫描详情 “
虚拟机概况页面会显示扫描进度，扫描完成后会显示扫描完成时间
分析-完整性监控原始日志中显示了针对测试虚拟机中C:\Windows\System32\drivers\etc目录中的变化，包括时间、虚拟机/终端名称、分组、安全配置、规则信息、严重性及事件信息


[bookmark: _Toc25657777]防火墙功能
[bookmark: _Toc25657778]防火墙规则ICMP出站
本类用例主要测试360网神虚拟化安全管理系统V7.0的防火墙相关功能。
	测试项目
	防火墙规则ICMP出站测试

	测试步骤
	1. 在管理中心新增安全配置A，在配置A中新增防火墙规则，动作阻止，方向出站，协议ICMP，本地信息选择所有IP地址，远程信息填写10.128.0.111
2. 将新增安全配置A指定给测试虚拟机
3.在测试虚拟机中ping 地址 10.128.0.111，10.128.0.1 ,www.baidu.com
4. 等一二分钟，进入管理中心 分析-应用防火墙页面查看日志

	预期结果
	N/A
N/A
除了10.128.0.111，其他地址都能Ping通
管理中心能够正确显示防火墙的阻止日志


[bookmark: _Toc25657779]防火墙规则ICMP入站
	测试项目
	防火墙规则ICMP入站测试

	测试步骤
	在管理中心新增安全配置A，在配置A中新增防火墙规则，动作阻止，方向入站，协议ICMP，本地信息选择所有IP地址，远程信息填写10.128.0.111
将新增安全配置A指定给测试虚拟机
从10.128.0.111 ping测试虚拟机
从其他机器 ping测试虚拟机
 等一二分钟，进入管理中心 分析-应用防火墙页面查看日志

	预期结果
	N/A
N/A
从10.128.0.111 ping测试虚拟机失败
从其他机器 ping测试虚拟机成功
管理中心能够正确显示防火墙的阻止日志


[bookmark: _Toc25657780]防火墙TCP入站
	测试项目
	防火墙规则TCP入站测试

	测试步骤
	在管理中心新增安全配置A，在配置A中新增防火墙规则，动作阻止，方向入站，协议TCP，本地信息选择所有IP地址，端口为3389，远程信息选择所有IP和端口
将新增安全配置A指定给测试虚拟机
远程连接至测试虚拟机
等一二分钟，进入管理中心 分析-应用防火墙页面查看日志

	预期结果
	N/A
N/A
远程连接失败
管理中心能够正确显示测试虚拟机TCP入站的阻止日志


[bookmark: _Toc25657781]防火墙TCP出站
	测试项目
	防火墙规则TCP出站测试

	测试步骤
	在管理中心新增安全配置A，在配置A中新增防火墙规则，动作阻止，方向出站，协议TCP，本地信息选择所有IP地址和端口，远程信息选择所有IP，端口选择20，21
将新增安全配置A指定给测试虚拟机
在测试虚拟机中通过cmd访问某个ftp服务器
等一二分钟，进入管理中心 分析-应用防火墙页面查看日志

	预期结果
	N/A
N/A
3. 在测试虚拟机中访问Ftp服务器失败
4. 管理中心能够正确显示测试虚拟机TCP出站的阻止日志


[bookmark: _Toc25657782]防火墙UDP入站
	测试项目
	防火墙规则UDP入站测试

	测试步骤
	1. 在管理中心新增安全配置A，在配置A中新增防火墙规则，动作阻止，方向入站，协议UDP，本地信息选择所有IP地址，远程信息填写装有iperf的虚拟机B的IP
2. 将新增安全配置A指定给测试虚拟机
3. 虚拟机B做为客户端，测试虚拟机做为服务端，虚拟机B向测试虚拟机发送UDP报文
4. 等一二分钟，进入管理中心 分析-应用防火墙页面查看日志

	预期结果
	N/A
N/A
测试虚拟机没有收到虚拟机B发送的UDP报文
管理中心能够正确显示测试虚拟机UDP入站的阻止日志


[bookmark: _Toc25657783]防火墙UDP出站
	测试项目
	防火墙规则UDP出站测试

	测试步骤
	1. 在管理中心新增安全配置A，在配置A中新增防火墙规则，动作阻止，方向出站，协议UDP，本地信息选择所有IP地址和端口，远程信息选择所有IP，远程端口配置为53
2. 将新增安全配置A指定给测试虚拟机
3. 在测试虚拟机打开浏览器，访问网页
4. 等一二分钟，进入管理中心 分析-应用防火墙页面查看日志

	预期结果
	N/A
N/A
访问失败
管理中心能够正确显示测试虚拟机UDP出站的阻止日志


[bookmark: _Toc25657784]防火墙规则强制允许
	测试项目
	防火墙规则强制允许

	测试步骤
	进入管理中心 安全策略-安全配置页面
点击“windows安全配置”，进入“网络可视化及管理”标签页
在搜索栏中输入”ftp“
选择ftp协议，点击”阻止“按钮，点击保存
在测试虚拟机访问某个ftp服务器，查看能否访问成功
在管理中心上是否能看到ftp被阻止的日志
在管理中心新增安全配置A，在配置A中新增防火墙规则，动作配置为强制允许，方向出站，协议TCP，本地信息选择所有IP地址，远程信息填写ftp服务器地址
将新增安全配置A指定给测试虚拟机
在测试虚拟机中访问ftp server

	预期结果
	N/A
N/A
N/A
安全配置保存成功
 测试虚拟机访问Ftp server失败
分析-防火墙/网络管理页面能够看到ftp协议被阻止的日志
N/A
N/A
测试虚拟机能够成功访问 ftp server


[bookmark: _Toc25657785]失陷检测
[bookmark: _Toc25657786]失陷检测(监控)
	测试项目
	失陷检测（监控）

	测试步骤
	1. 在管理中心新增安全配置A，在安全配置中开启防火墙功能、开启失陷检测功能，失陷处理默认配置为监控
2. 将安全配置A指定给测试虚拟机
3. 在攻击机器上构造针对测试虚拟机的攻击流量
4. 点击虚拟机名称进入概况页面查看失陷检测结果
5. 在概况页面中点击“未隔离”
6. 在分析-失陷检测页面点击原始日志图标，查看针对测试虚拟机的失陷主机检测日志

	预期结果
	安全配置A创建成功
为测试虚拟机指定安全配置成功
N/A
虚拟机列表中，测试虚拟机名称以红色字体显示，点击虚拟机名称进入概况页面，页面失陷状态显示为“已失陷“、隔离状态显示为“未隔离“
点击“未隔离“字样，会打开”失陷检测隔离状态“对话框，对话框中正确显示了针对测试虚拟机的恶意连接，包括资产名称、受害IP、恶意IP、协议、风险级别、受害时间、恶意类型、恶意家族、隔离状态
分析-失陷检测页面的原始日志中显示了针对测试虚拟机的失陷检测详细日志，包括失陷的时间、虚拟机/终端名称、恶意IP、风险级别、恶意类型、恶意家族、隔离状态和详情。点击详情链接，会打开“威胁情报详细信息“对话框，对话框中正确显示了该威胁的危险等级、可信度、最早发生时间、链杀状态、描述、恶意家族、恶意类型和当前状态


[bookmark: _Toc25657787]失陷检测(隔离)
	测试项目
	失陷检测（隔离）

	测试步骤
	1. 在管理中心新增安全配置A，在安全配置中开启防火墙功能、开启失陷检测功能，失陷处理配置为“隔离“
2. 将安全配置A指定给测试虚拟机
3. 在攻击机器上构造针对测试虚拟机的攻击流量
4. 点击虚拟机名称进入概况页面查看失陷检测结果
5. 在概况页面中点击“已隔离”
6. 在分析-失陷检测页面点击原始日志图标，查看针对测试虚拟机的失陷主机检测日志
7. 点击测试虚拟机名称，进入虚拟机策略-防火墙页面，查看是否生成了对应的防火墙规则
8. 在攻击机器上构造针对测试虚拟机的攻击流量，协议与恶意IP与第3步一致
9. 在“失陷检测隔离状态“对话框中查看是否产生了新的恶意连接
10. 在分析-防火墙/网络管理页面查看针对测试虚拟机的防火墙阻止日志

	预期结果
	安全配置A创建成功
为测试虚拟机指定安全配置成功
N/A
虚拟机列表中，测试虚拟机名称以绿色字体显示，点击虚拟机名称进入概况页面，页面失陷状态显示为“已失陷“、隔离状态显示为“已隔离“
点击“已隔离“字样，会打开”失陷检测隔离状态“对话框，对话框中正确显示了针对测试虚拟机的恶意连接，包括资产名称、受害IP、恶意IP、协议、风险级别、受害时间、恶意类型、恶意家族、隔离状态
分析-失陷检测页面的原始日志中显示了针对测试虚拟机的失陷检测详细日志，包括失陷的时间、虚拟机/终端名称、恶意IP、风险级别、恶意类型、恶意家族、隔离状态和详情。点击详情链接，会打开“威胁情报详细信息“对话框，对话框中正确显示了该威胁的危险等级、可信度、最早发生时间、链杀状态、描述、恶意家族、恶意类型和当前状态
测试虚拟机策略-防火墙页面中显示了2条失陷主机类的防火墙规则 ，动作为阻止、方向分别为入站和出站、远程IP地址为攻击机器的IP（即恶意IP）、协议为攻击流量中使用的协议
N/A
“失陷检测隔离状态“对话框中未产生新的恶意连接
分析-防火墙原始日志页面，能看到针对测试虚拟机的失陷主机类防火墙规则阻止日志，日志中源地址为攻击机器的IP。


[bookmark: _Toc25657788]失陷检测(手动隔离)
	测试项目
	失陷检测（手动隔离）

	测试步骤
	1. 在管理中心新增安全配置A，在安全配置中开启防火墙功能、开启失陷检测功能，失陷处理默认配置为监控
2. 将安全配置A指定给测试虚拟机
3. 在攻击机器上构造针对测试虚拟机的攻击流量
4. 点击虚拟机名称进入概况页面查看失陷检测结果
5. 在概况页面中点击“未隔离”
6. 在“失陷检测隔离状态“对话框中勾选恶意连接，点击”隔离“按钮
7. 在攻击机器上构造针对测试虚拟机的攻击流量，协议与恶意IP与第3步一致
8. 在“失陷检测隔离状态“对话框中查看是否产生了新的恶意连接
9. 在分析-防火墙/网络管理页面查看针对测试虚拟机的防火墙阻止日志

	预期结果
	安全配置A创建成功
为测试虚拟机指定安全配置成功
N/A
虚拟机列表中，测试虚拟机名称以红色字体显示，点击虚拟机名称进入概况页面，页面失陷状态显示为“已失陷“、隔离状态显示为“未隔离“
点击“未隔离“字样，会打开”失陷检测隔离状态“对话框，对话框中正确显示针对测试虚拟的恶意连接，包括资产名称、受害IP、恶意IP、协议、风险级别、受害时间、恶意类型、恶意家族、隔离状态
点击隔离按钮后，虚拟机策略-防火墙页面会自动生成2条失陷主机类的防火墙规则 ，动作为阻止、方向分别为入站和出站、远程IP地址为攻击机器的IP（即恶意IP）、协议为攻击流量中使用的协议；虚拟机概况页面中隔离状态更新为“已隔离“
N/A
“失陷检测隔离状态“对话框中未产生新的恶意连接
分析-防火墙原始日志页面，能看到针对测试虚拟机的失陷主机类防火墙规则阻止日志，日志中源地址为攻击机器的IP。


[bookmark: _Toc25657789]入侵防御
本类用例主要测试360网神虚拟化安全管理系统V7.0的入侵防御相关功能。
[bookmark: _Toc25657790]入侵防御功能测试-1
	测试项目
	入侵防御功能测试-1

	测试步骤
	在被攻击虚拟机上开启远程连接
进入管理中心 安全策略-安全配置页面
点击“windows安全配置”，进入“入侵防御“页面
在“入侵防御规则“标签页中点击规则列表中第一列的[image: ]，勾选”所有“，在右侧的搜索框中输入“CVE-2019-0708“，去勾选搜索结果中所有规则前的复选框，点击保存
将0708detector.exe拷贝到任意目录，最方便的是直接拷贝到C:\Users\你目前使用的用户名 目录下，因为cmd.exe默认运行路径就是这里，不需要再切换路径。
运行cmd.exe，输入命令0708detector.exe -t 192.168.91.138(要测试的目标IP) -p 3389(目标端口，一般都是3389)，查看输出结果
点击“windows安全配置”，进入“入侵防御“页面
在“入侵防御规则“标签页中点击规则列表中第一列的[image: ]，勾选”所有“，在右侧的搜索框中输入“CVE-2019-0708 “，勾选搜索结果中所有规则前的复选框，点击保存
运行cmd.exe，输入命令0708detector.exe -t 192.168.91.138(要测试的目标IP) -p 3389(目标端口，一般都是3389)，查看输出结果
查看管理中心是否产生了入侵防御的日志

	预期结果
	N/A
N/A
N/A
规则关闭成功
N/A
若目标存在漏洞，会输出WARNING: SERVER IS VULNERABLE；若目标已经进行补丁修复，会输出Server likely NOT vulnerable
N/A
规则启用成功
攻击失败
入侵防御功能生效，会输出Detect NLA enable! Server likely NOT vulnerable
分析-入侵防御页面能看到入侵防御的日志


[bookmark: _Toc25657791]入侵防御功能测试-2
	测试项目
	入侵防御功能测试2

	测试步骤
	进入管理中心 安全策略-安全配置页面
点击“windows安全配置”，进入“入侵防御“页面
在“入侵防御规则“标签页中点击规则列表中第一列的[image: ]，勾选”所有“，在右侧的搜索框中输入“8uc.linux1.cc”， 去勾选规则前的复选框，点击保存
在所测试的虚拟机上打开cmd或者使用命令，进行ping 8uc.linux1.cc
进入管理中心 安全策略-安全配置页面
点击“windows安全配置”，进入“入侵防御“页面
在“入侵防御规则“标签页中点击规则列表中第一列的[image: ]，勾选”所有“，在右侧的搜索框中输入“8uc.linux1.cc”，勾选该规则前的复选框，点击保存
在所测试的虚拟机上打开cmd或者使用命令，进行ping 8uc.linux1.cc
查看分析页面是否产生了入侵防御的日志

	预期结果
	N/A
N/A
N/A
N/A
安全配置保存成功
 ping挖矿网站，解析挖矿网站DNS成功
N/A
N/A
规则启用成功
ping挖矿网站，解析挖矿网站DNS失败，被阻止
分析-入侵防御页面能看到入侵防御的日志


[bookmark: _Toc25657792]入侵防御功能测试-检测
	测试项目
	入侵防御功能测试3

	测试步骤
	进入管理中心 安全策略-安全配置页面
点击“windows安全配置”，进入“入侵防御“页面
在“入侵防御规则“标签页中点击规则列表中第一列的[image: ]，勾选”所有“，在右侧的搜索框中输入“8uc.linux1.cc”，确认该规则前复选框为勾选状态，实时防护打开，修改动作为检测，点击保存
在所测试的虚拟机上打开cmd或者使用命令，进行ping 8uc.linux1.cc
查看分析页面是否产生了入侵防御的日志

	预期结果
	N/A
N/A
N/A
N/A
安全配置保存成功
 ping挖矿网站，解析挖矿网站DNS成功，不会被阻止
分析-入侵防御页面能看到入侵防御的日志记录为检测



[bookmark: _Toc25657793]入侵防御白名单
	测试项目
	入侵防御功能测试3

	测试步骤
	在被攻击虚拟机上开启远程连接
进入管理中心 安全策略-安全配置页面
点击“windows安全配置”，进入“入侵防御“页面
在“入侵防御规则“标签页中点击规则列表中第一列的[image: ]，勾选”所有“，在右侧的搜索框中输入“CVE-2019-0708“，去勾选搜索结果中所有规则前的复选框，点击保存
将0708detector.exe拷贝到任意目录，最方便的是直接拷贝到C:\Users\你目前使用的用户名 目录下，因为cmd.exe默认运行路径就是这里，不需要再切换路径。
运行cmd.exe，输入命令0708detector.exe -t 192.168.91.138(要测试的目标IP) -p 3389(目标端口，一般都是3389)，查看输出结果
点击“windows安全配置”，进入“入侵防御“页面
在“入侵防御规则“标签页中点击规则列表中第一列的[image: ]，勾选”所有“，在右侧的搜索框中输入“CVE-2019-0708 “，勾选搜索结果中所有规则前的复选框，点击保存
运行cmd.exe，输入命令0708detector.exe -t 192.168.91.138(要测试的目标IP) -p 3389(目标端口，一般都是3389)，查看输出结果
查看管理中心是否产生了入侵防御的日志
在“白名单“标签页中，源IP地址，地址列表填写运行0708detector.exe的机器IP，目的端口选择所有端口
再次运行cmd.exe，输入命令0708detector.exe -t 192.168.91.138(要测试的目标IP) -p 3389(目标端口，一般都是3389)，查看输出结果

	预期结果
	N/A
N/A
N/A
规则关闭成功
N/A
若目标存在漏洞，会输出WARNING: SERVER IS VULNERABLE；若目标已经进行补丁修复，会输出Server likely NOT vulnerable
N/A
规则启用成功
攻击失败
入侵防御功能生效，会输出Detect NLA enable! Server likely NOT vulnerable
分析-入侵防御页面能看到入侵防御的日志
白名单配置成功
若目标存在漏洞，会输出WARNING: SERVER IS VULNERABLE；若目标已经进行补丁修复，会输出Server likely NOT vulnerable



[bookmark: _Toc25657794]网络可视化及管理
本类用例主要测试360网神虚拟化安全管理系统V7.0的应用控制相关功能。
[bookmark: _Toc25657795]网络可视化及管理(网站)
	测试项目
	网络可视化及管理（网站）

	测试步骤
	进入管理中心 安全策略-安全配置页面
点击“windows安全配置”，进入“网络可视化及管理”标签页
在左侧的”应用程序”栏中选择“商城/在线购物“，点击确定按钮
点击保存按钮，保存该安全配置
在测试虚拟机上访问商城或购物类网站，查看能否访问成功
在管理中心 分析-防火墙/网络管理页面是否能看到应用程序阻止的日志

	预期结果
	N/A
N/A
N/A
安全配置保存成功
5 在测试机上无法访问购物类网站
6 管理中心的分析-防火墙/网络管理页面有应用程序被阻止日志


[bookmark: _Toc25657796]网络可视化及管理(客户端)
	测试项目
	网络可视化及管理（客户端）

	测试步骤
	进入管理中心 安全策略-安全配置页面
点击“windows安全配置”，进入“网络可视化及管理”标签页
在搜索栏中输入”QQ“
选择QQ，点击”阻止“按钮，点击保存
在测试虚拟机上登录QQ，查看能否登录成功
在管理中心上是否能看到QQ被阻止的日志

	预期结果
	N/A
N/A
输入QQ后，下方的应用程序框中会显示名称中包含QQ的应用程序
安全配置保存成功
 登录QQ失败
分析-防火墙/网络管理页面能够看到QQ被阻止的日志


[bookmark: _Toc25657797]网络可视化及管理(网络基础服务)
	测试项目
	网络可视化及管理（网络基础服务）

	测试步骤
	进入管理中心 安全策略-安全配置页面
点击“windows安全配置”，进入“网络可视化及管理”标签页
在搜索栏中输入”ICMP“
选择ICMP协议，点击”阻止“按钮，点击保存
在测试虚拟机ping同一网段内的机器，查看能否ping成功
在管理中心上是否能看到ICMP被阻止的日志

	预期结果
	N/A
N/A
输入ICMP后，下方的应用程序框中会显示名称中包含ICMP的网络基础服务
安全配置保存成功
 ping不通其他机器
分析-防火墙/网络管理页面能够看到ICMP被阻止的日志


[bookmark: _Toc25657798]产品管理功能
[bookmark: _Toc25657799]分组管理
[bookmark: _Toc25657800]分组及规则
	测试项目
	根据多个条件组件进行分组

	测试步骤
	在管理中心虚拟机/终端页面，点击 分组管理-新增
 在打开的 新增分组 对话框中输入分组的名称A，点击确定
在虚拟机/终端页面，点击 分组管理-分组规则
在分组规则页面点击 规则管理-新增
在分组规则对话框中输入规则名称、选择分组A、配置匹配条件为多个条件的组合，点击确定
返回虚拟机/终端页面，查看虚拟机/终端的分组情况
在实时监控和分析模块分别查看分组A下的统计信息

	预期结果
	N/A
分组A创建成功
N/A
N/A
分组规则创建成功
匹配成功的虚拟机/终端全部被自动分配至分组A中
实时监控和分析模块能够正确显示分组A中的统计信息


[bookmark: _Toc25657801]匹配规则
	测试项目
	根据分组名称进行匹配

	测试步骤
	1. 在安全策略-安全配置页面，创建安全配置A
2. 创建匹配规则，输入名称、选择安全配置A，配置匹配条件为虚拟机/终端组B，点击确定
3.  查看虚拟机/终端组B中的虚拟机/终端所使用的安全配置

	预期结果
	安全配置A创建成功
匹配规则创建成功
虚拟机/终端组B中的虚拟机/终端都自动匹配上了安全配置A，且该配置能够正常生效


[bookmark: _Toc25657802]配置维护
	测试项目
	配置导入导出

	测试步骤
	在管理中心A中添加并部署云平台
添加相关配置
进入 管理-系统设置-备份恢复页面，点击“备份”
关闭管理中心A，创建新的管理中心B，IP配置为管理中心A的IP
进入管理中心B的备份恢复页面，点击“恢复”，将从管理中心A上导出的配置上传管理中心B 
测试系统基本功能是否正常

	预期结果
	部署成功
N/A 
配置导出成功
N/A
配置上传成功
系统基本功能均正常



[bookmark: _Toc25657803]域名解析
[bookmark: _Toc25657804]新增域名解析记录
	测试项目
	新增域名解析记录

	测试步骤
	进入 管理中心 点击 管理->系统设置->通用设置，滚动到最下方域名解析输入框 
添加一条域名解析记录 10.1.1.1 www.test1.com，然后保存
按F5刷新页面

	预期结果
	1. 能正常保存成功
2. 刷新后上面添加的记录依然存在


[bookmark: _Toc25657805]删除域名解析记录
	测试项目
	删除域名解析记录

	测试步骤
	进入 管理中心 点击 管理->系统设置->通用设置，滚动到最下方域名解析输入框 
删除一条域名解析记录 10.1.1.1 www.test1.com，然后保存
按F5刷新页面

	预期结果
	1. 能正常保存成功
2. 刷新后删除的域名解析记录不存在了


[bookmark: _Toc25657806]修改主机名
	测试项目
	修改主机名

	测试步骤
	进入 管理中心 点击 管理->系统设置->通用设置
在通用设置->主机名中修改主机名为hosttest1，点击右侧保存
按F5刷新页面
滚动到最下方查看域名解析框里内容

	预期结果
	1. 能正常保存成功
2. 刷新页面后仍然能展示修改后的主机名
3. 域名解析框新增 127.0.0.1 hosttest1和::1       hosttest1两条记录



[bookmark: _Toc25657807]通用设置
[bookmark: _Toc25657808]配置NTP服务器
	测试项目
	[bookmark: _GoBack]配置NTP服务器

	测试步骤
	进入 管理中心 点击 管理->系统设置->通用设置
在通用设置->NTP服务器中修改地址为ntp.ntsc.ac.cn，点击右侧保存
按F5刷新页面

	预期结果
	1. 能正常保存成功
2. 刷新页面后仍然能展示修改后的NTP服务器地址
3. 管理中心本地时间展示正常，为最新时间


[bookmark: _Toc25657809]性能测试
	测试项目
	防病毒性能测试1：全盘扫描对虚机性能影响

	测试步骤
	选择测试虚拟机
记录虚拟机资源占用情况：CPU、内存
进入管理中心虚拟机页面，选择 资产管理 =》 虚拟机/中端
选择测试虚拟机，点击全盘扫描
记录虚拟机资源占用情况：CPU、内存，并进行查杀前后资源占用对比

	预期结果
	对比扫描前后虚拟机资源占用情况



	测试项目
	防病毒性能测试2：拷贝大量小文件

	测试步骤
	大量小文件拷贝是最影响杀毒软件性能的一个特征，所以我们选择这个场景来做测试
在没部署防病毒或者关闭实时防护的情况下，拷贝文件并记录拷贝时间，CPU、内存占用情况
部署防病毒并开启实时防护，然后测试拷贝相同文件，记录拷贝时间以及CPU、内存占用情况
选择测试虚拟机，点击全盘扫描
记录虚拟机资源占用情况：CPU、内存，并进行查杀前后资源占用对比

	预期结果
	对比前后两次拷贝文件时间、以及资源占用情况


[bookmark: _Toc25657810]测试总结
	[添加客户测试小结]
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